Wydzial Ochrony Informacji Bialystok, dniaﬂ 12.2019r.
Podlaski Oddziat Strazy Granicznej
z siedzibg w Bialymstoku 4
Egz. .J)...

PO -0V 00 Z.2048

mjr SG Wojciech Bartoszewicz
p.o. Komendanta

Placowki Strazy Granicznej

w Rutce-Tartak

WYSTAPIENIE POKONTROLNE
z kontroli planowej stanu ochrony danych osobowych

I. Kontrolg przeprowadzono w Placéwcee Strazy Granicznej w Rutce-Tartak, ul. Wojska Polskiego 13, 16-
406 Rutka-Tartak.

Zbiory danych osobowych POSG Zbiory dall;chSh (gsobowych
Administrator
danych gen. bryg. SG Grzegorz Biziuk gen. dyw. SG Tomasz Praga
Komendant Podlaskiego Oddziatu Komendant Giéwny
Strazy Granicznej Strazy Granicznej
ul. gen. J6zefa Bema 100 Al. Niepodlegloéci 100
Adres siedziby 15-370 Bialystok 02-514 Warszawa
tel. 85 7145001 tel. 22 500 40 00
Zbiory danych osobowych POSG Zbiory danych osobowych KGSG
.- ppk SG Krzysztof Dziedzic
Imig i nazwisko ppik SG Marck Sochariski | Dyrektor Biura
'IOD Naczelnik Wydzialu Ochrony Informacji Ochrony Informacii’
Podlaskiego Oddziatu Strazy Graniczne; nacj
" Komendy Gtéwny Strazy
w Bialymstoku . W, o
tel. 85 7145150 Granicznej w Warszawie
: tel. 22 500 40 35
Stopien, imi¢ i nazwisko kierownika kontrolowanego . . .
mjr SG Michal Langowski
podmiotu
Stopien, imie i nazwisko ABZ
Stopien, imi¢ i nazwisko ATI

II. Na podstawie art. 6 ust. 5 pkt. 1, art. 16 ust. 2 oraz art. 17 ustawy z dnia 15 lipca 2011 r. o0 kontroli
w administracji rzadowej (Dz. U. z 2011r. Nr 185, poz. 1092 ze zm.), zespét kontrolny z Wydziatu

Ochrony Informacji POSG w skladzie:

Kierownik zespolu kontrolnego:

— Kierownik Sekcji Ochrony Informacji Wydzialu Ochrony Informacji

POSG w Bialymstoku,



Czlonkowie:

I Spccjalista ds. ochrony danych osobowych Sekeji Ochrony Informacii
Wydziatu Ochrony Informacji POSG w Biatymstoku,

przeprowadzil kontrolg planows z zakresu ochrony danych osobowych.:

IIL. Termin kontroli:
Od dnia 05.11.2019r. do 31.12.2019r.

IV, Zakres przedmiotowy i okres obj¢ty kontroly:
A. Zakres przedmiotowy:

1. Dokonanie analizy i weryfikaciji przetwa.rzaﬁia danych osobowych poprzez sprawdzenie:
e  stanu przestrzegania przepiséw o ochronie danych osobowych,
e nadawania upowaznies,
prowadzenia szkole,
zabezpieczenia systeméw informatycznych,
realizacji praw oséb, ktérych dane dotyczg,
prowadzenia rejestréw, ewidencji, wykazéw znajdujacych si¢ w posiadaniu Administratora
Bezpieczeristwa Zbioréw.

B. Okres obje¢ty kontroly — od 01.04.2018r. do 04.11.2019r.

V. Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalen, na ktérych zostala oparta:

Zesp6t kontrolny ocenia stan przestrzegania przepiséw o ochronie danych osobowych pozytywnie z
uchybieniami.
Powyzszq oceng uzasadniajg nastgpujgce ustalenia dokonane w Placéwce Strazy Granicznej
w Rutce-Tartak:
1. W jednostce organizacyjnej przestrzegane sa zasady dotyczace przetwarzania danych osobowych
okre§lone w art. 5 art. 6 i art. 9 RODO:

1) zgodnie z prawem, rzetelnie i w spos6b przejrzysty,

2) w konkretnych, wyraznych i prawnie uzasadnionych celach (danenie s3 przetwarzane dalej
w sposob niezgodny z tymi celami),

3) w sposob zapewniajacy odpowiednie bezpicczefistwo danych osobowych, w tym ochrong przed
niedozwolonym lub niezgodnym zprawem przetwarzaniem oraz przypadkows utrata,
zniszczeniem lub uszkodzeniem,

4) Komendant PSG w Rutce-Tartak wykonuje ustawowe zadania przy pomocy funkcjonariuszy
i pracownikéw zatrudnionych w placéwce. W oparciu o stworzong strukturg i wewnetrzny
podzial zadafi placéwki, funkcjonariusze i pracownicy realizuja swoje zadania na podstawie
zakresu obowiazk6w i uprawnien. Z w/w zakresu wynika do jakich zbioréw osoba powinna mieé¢
dostep i w jakim zakresie, aby mogla wykonywal przydzielone zadania na zajmowanym
stanowisku,

-

5) w wyniku Przppmwadzonego sprawdzenia ustalono, iz przetwarzame danych osobowych przez
te osoby odbywa si¢ na podstaw1e pisemnego upowaznienia. Mozma zatem stwierdzié, iz
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przetwarzanie danych osobowych w placéwce odbywa si¢ w celu wypelnienia okre§lonych
prawem zadan, obov‘\‘riqzkéw i uprawnier,

6) dopuszczalno$é przetwarzania danych osobowych wynika réwniez z realizacji zatrudniania
pracownikow i preyjecia do §%_uzby funkcjonariuszy, ktérzy wyrazaja na piSmie zgode na
przetwarzanie ich danych osobowych i podpisujg o$wiadczenie o zapoznaniu si¢ z przepisami
i zachowaniu klauzuli poufno$ci,

7) dane osobowe przekazywane s3 na podstawie ustawy o Strazy Granicznej wiasciwym organom
pafistwowym upowaznionym do ich otrzymania. Uzupelnieniem powyiZszego zapisu sa
porozumienia/umowy zawarte miedzy wlasciwymi organami o wspdlpracy i wymianie
informacji,

8) zbiory danych osobowych przetwarzane sz pa podstawie przepisow prawa, kidre
ustalaja/okreslaja czas realizacji zadan, obowigzkéw i uprawnien. Po zakonczeniu prowadzenia
zbioru, dane s3 archiwizowane zgodnie z obowigzujacymi przepisami na podstawie jednolitego
rzeczowego wykazu aki w Strazy Granicznej.

2. W jednostce organizacyjnej realizowany jest obowigzek informacyjny zgodnie z zasadami
okreslonymi w RODO:

1) wszyscy funkcjonariusze i pracownicy zostali zapoznani z klauzulg informacyjng poprzez system
EZD za nr sprawy PD-0I-IV-0173.7.2018 (59 os6b),

2) pracownicy i funkcjonariusze placéwki nie zglaszali naruszenia przystugujgcych im praw
wynikajagcych z RODO. Komisja nie stwierdzita przeslanek mogacych $wiadezyé
o zaniedbaniach w przedmiotowej kwestii,

3) klauzula informacyjna oraz informacja o monitoringu wizyjnym w jezyku polskim, angielskim
oraz rosyjskim umieszczona zostata na drzwiach przed wejéciem do Placowki,

4) Xlauzula informacyjna SIS/VIS w jezyku polskim zostala réwniez umieszczona na drzwiach
przed wejsciem do Placodwki.

3. Dokumentacja z zakresu ochrony danych osobowych prowadzona byla zgodnie z:

1) polityka ochrony danych osobowych przetwarzanych w Podlaskim Oddziale Strazy Granicznej,
ktérych administratorem jest Komendant Podlaskiego Oddzialu Strazy Granicznej

z dn. 13 wrzes$nia 2019 r.,
2) ewidencje, rejestry prowadzone sa w formie elektronicznej i na biezaco sg uaktualniane.
4. Skontrolowani funkcjonariusze i pracownicy posiadaja stosowne upowaznienia do przetwarzania

danych osobowych w zbiorach tradycyjnych i systemach informatycznych, ktére uprawniaja ich do
realizacji zadan stuzbowych. Sprawdzono upowaznienia oraz wnioski o nadanie/cofnigcie uprawnieii

do dostepu do danych osobowych.

1) Upowaznienia:
Tlosé Nr sprawdzanego | Imi¢g i nazwisko osoby | Ustalenia bedgce
upowaznienia upowainionej wynikicm sprawdzenia
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1. | PDRT.0173.12019_040607_1 | (D b
24/PD-RT/2016
PD-RT-IL0173.5.2019
4/PD-RT/2015 IS ST T Uwagi ponizej
4. 2/PD-RT/2017 i ba.
2/PD-RT/2019 R RS ba
7/PD-RT/2010
; T b
PD-RT-IL.0173.12.2019
15/PDRT/2011 .
. e -
PD-RT-IL.0173.7.2019
1/PD-RT/2017 ETEO S bu.
9. 2/PD-RT/2016 b.u.
10. 1/PD-RT/2019 Uwagi ponizej

Zakresy uprawnien do systeméw informatycznych sa wlasciwie przypisane do zbiordw
danych osobowych nadanych w upowaznieniu. Podpisy i daty nadania upowaznienia/uprawnienia
przez Administratora danych / Lokalnego Administratora Danych oraz Administratora systemn sa
uzupelnione. W jednym przypadku (upowaznienie _twierdzono brak informacji (ar
i data przestanej przez ATI/administratora systemu informacji o zalozeniu konta do systemu Pobyt)
w kolumnie ,Data i czytelny podpis administratora systemu”. Osoby upowaznione zostaly
zapoznane ze wszystkimi uprawnieniami, jednak w kilku sytuacjach byly to podpisy nieczytelne co
bylo sprzeczne ze wzorem upowaznienia do przetwarzania danych osobowych obowigzujgcym

w danym okresic (| Y :-: m odnotowano

przypadek, iz ABZ nie zapoznal poprzez system EZD osoby upowainionej z nadanym jej

upowaznieniem — Nadane zakresy uprawniefi, do zbioréw

prowadzonych w systemach informatycznych, majg odzwierciedlenie w zatozonych kontach. ABZ

w trakcie wykonywania kontroli ABZ usungl powyzsze bledy.

5. —0 pelnienia funkcji ABZ zostal wyznaczony poprzez umieszczenie
zapisu w szczegOlowym zakresie obowiazkéw i uprawnien. Prowadzi/posiada on pastepujaca
dokumentacjg:

1) akty normatywne i wytyczne przelozonych dotyczace przetwarzania danych osobowych, ktére
umozliwiajg mu, zgodne z przepisami wykonywanie czynnosci shuzbowych,

2) wykazy zbioré6w danych osobowych przetwarzanych w PSG w Rutce-Tartak wynikajace
z ,Wykazu zbioréw danych osobowych przetwarzanych w Strazy Granicznej, ktérych
administratorem jest Komendant Giéwny Strazy Granicznej” oraz ,Wykazu zbioréw danych
osobowych przetwarzanych w Podlaskim Oddziale SG im. gen. dyw. Henryka Minkiewicza,
ktérych administratorem jest Komendant POSG”, byly niezgodne z obowiazujgcym wzorem,
a kolumny wykazéw zawieraly nieaktualne nazewnictwo zbior6w danych osobowych. W czasie
trwania kontroli ABZ dostosowal wzér i nazwy zbioréw do aktualnie obowigzujacej terminologii
przepisow.
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Zbiory danych osobowych przetwarzane w PSG w Rutce-Tartak

Zbiory Iloéé zbioréw danych Wryniki sprawdzenia
przetwarzanych
w sprawdzanym podmiocie
Komendanta POSG 13 b.u.
Komendanta Gléwnego SG 20 b.u

3) ewidencj¢ oséb upowainionych do przetwarzania danych osobowych oraz wykaz oséb
upowaznionych i uprawnionych do przetwarzania danych osobowych. Prowadzone s3 w formie
elektronicznej — EOU. Dostep do ewidencji, kt6ry jest zabezpieczony loginem i hastem posiada

ABZ, podczas

i hasto. Dostep do wykazu realizowany za pomocg logowania domenowego.

4) ewidencjg¢ uzytkownikéw koticowych upowaznionych do dostgpu do KSI oraz wykorzystywania

danych. Sprawdzono uzytkownikéw majacych dostep do CBD SG w zakresie umozliwiajacym

dostgp do SIS, VIS oraz skontrolowano czy osoby posiadajg stosowne przeszkolenia z zakresu
bezpieczefistwa i ochrony danych SIS i danych VIS, wykorzystywanych poprzez KSL

si¢ do systemu podawany jest odr¢bny identyfikator

Informacyjnym Schengen oraz Wizowym Systemie
Informacyjnym (t.j. Dz. U. z 2018 r. poz.

134, 138.)

Szkolenie z zakresu
Imie i nazwisko Numer szkolenia szllz) ::ania ::;si‘:?e'mwzanyc;
SIS/VIS
L T CI SPLp/IU3/018/gr.1 | 13112017 SIS/VIS
— 777/SI811/2013 05.03.2013 SIS IT
777/08 07.07.2008 SIS/VIS
_ 778/SISII/2013 05.03.2013 SIS 1
550/08 31.05.2008 SIS/VIS
_ 784/SIS11/2013 05.03.2013 Sis
1225/08 08.08.2008 SIS/VIS
— 786/SIS11/2013 05.03.2013 sIsn
680/08 29.05.2008 SIS/VIS
— 798/S1IS11/2013 05.03.2013 SIS O
715/08 07.07.2008 SIS/VIS
— 803/SISI1/2013 05.03.2013 SiIsI
775/08 07.07.2008 SIS/VIS
Rl Spodofl/37/014 07.032014 |  SISVIS
ALY Podofl/52/061 25.07.2013 SIS/VIS
1437/SIS1I/2015 15.06.2015 - SIS
21/08 25.06.2008 SIS/VIS
_ 809/SISII/2013 05.03.2013 SIS I
Tlo$¢ uzytkownikéw koncowych 55
osé¢ uzytkownikéw indywidualnych 12
Czy kontrolowane osoby posiadajace dostep do danych KSI
zostaly przeszkolone zgodnie z art. 25 ustawy z 24 sierpnia
2007r. o udziale Rzeczypospolitej Polskiej w Systemie Posiadaja przeszkolenie
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Ewidencja uzytkownikéw konicowych upowazmnionych do dostgpu do KSI oraz wykorzystywania
danych prowadzona jest zgodnie z obowiazujgcymi wzorem i nazwami kolumn. Osoby przetwarzajace
dane SIS i dane VIS posiadajg stosowne upowaznienia. Upowaznienia sg nadawane do systeméw,
poprzez ktére mozliwy jest dostep do danych SIS i VIS oraz wystawiane jest dodatkowe upowaznienie
w 2 egz. dla uzytkownika koficowego (wynikajace z odrebnych przepiséw) przez Komendanta POSG.
W przypadku 2 os6b (upowaZnienie_ zostalo wydane
upowaznienie uzytkownikowi konficowemu do dostgpu krajowego systemu informatycznego (KSI) oraz
wykorzystywania danych, przez Komendanta placéwki. W okresie wystawiania przedmiotowych
upowazniern Komendant placéwki nie byl osobg uprawniona do nadawania upowaznien, jednakie
upowaznienie do systemu, poprzez ktéry mozliwy jest dostep do danych KSI zostal zatwierdzony przez

osobg uprawniong.

6. Funkcjonariusze / pracownicy posiadaja stosowne szkolenia i na biezaco sq zapoznawani ze zmianami
przepiséw z zakresu ochrony danych osobowych.

1)

‘Wybrane przepisy z zakresu ochrony danych osobowych | Ilo$é¢ oséb zapoznanych, bgdz oséb, ktére

zlozyly oSwiadczenia o zapoznaniu si¢
Z przepisami

Polityka bezpieczeristwa przetwarzania danych osobowych w POSG, 60 0s6b (lista 0s6b zapoznanych)

Instrukcja zarzqgdzania systemem informatycznym shuzgcym do
przetwarzania danych osobowych w POSG z dnia 25.05.2018¢

Polityka ochrony danych osobowych przetwarzanych w POSG, ktérych
administratorem jest Komendant Podlaskiego Oddzialu Strazy Granicznef
wraz z instrukejq zarzgdzania systemem informatycznym, wzorami 62 osoby (caly stan osobowy poprzez EZD)
dokumentéw i Wykazem zbioréw danych osobowych przetwarzanych w
Podlaskim Oddziale SG im. Gen. dyw. Henryka Minkiewicza, ladrych
administratorem jest Komendant POSG z dnia 13.09.2019r.

Polityka ochrony danych osobowych przetwarzanych w POSG, ktdrych
administratorem jest Komendant Podlaskiego Oddziatu Strazy Granicznef
wraz z instrukcjq zarzqdzania systemem informatyczrym, wzorami 59 036 (poprzez system EZD)
dokumentow i Wykazem zbioréw danych osobowych przetwarzanych w
Podlaskim Oddziale SG im. Gen. dyw. Henryka Minkiewicza, ktérych
adminisiratorem jest Komendant POSG z dnia 15.05.2019r.

Listy zapoznania z przytoczonymi przepisami prowadzone sa przejrzy$cie, starannie
i umieszczone sg W segregatorze.

2) funkcjonariusze i pracownicy przetwarzajacy dane osobowe zostali przeszkoleni z zakresu
ochrony danych osobowych.

Imig i nazwisko Numer i data szkolenia z ochrony danych osobowych w swietle
przepiséw enropejskich i krajowych.

17.12.2018r.

17.12.2018 1.

17.12.2018 r.

17.12.2018 1.

17.12.2018r.

17.12.2018r.

11,01.2019r.

11.01.2019r.

ol
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11.01.2019r.

11.01.2019r.

08.03.2019r.

08.03.2019r.

08.03.2019 .

08.03.2019 .

08.03.2019r.

Stwierdzono, iz wykazy oséb przeszkolonych prowadzone na podstawie rozdz. ITI ust.2 pkt. 5 i 8 Polityki
ochrony danych osobowych przetwarzanych w Podlaskim Oddziale Strazy Granicznej, ktorych
administratorem jest Komendant POSG z dnia 13.09.2019r. byly nieczytelne a rubryki wykazu zawieraja
niekompletne dane. W trakcie kontroli ABZ usunat powyzsze bledy.

7. Funkcjonariusze/pracownicy, w tym osoby je nadzorujace posiadaja stosowne zapisy w szczegotowych

zakresach obowigzk6w i uprawnief.
1) na podstawie zakreséw obowigzkéw i uprawnien okreSla si¢ uprawnienia do przetwarzania

danych osobowych:

Hosé

sprawdzen

Stopiefi, imi¢ i nazwisko

Data zatwierdzenia szczegélow
zakresu obowigzkéw i uprawnien

€Zo

.

1

24.04.2019

B 8 9 & n & Wl W

27.03.2018

29.04.2019

01.10.2018

13.05.2019

16.08.2016

25.05.2014

14.02.2019 .

W sakecsic obowizkiw | pravaict (D ;-

wskazanej w rozdz. II pkt 6 pkt. 4 Polityki ochrony danych osobowych przetwarzanych w Podlaskim
Oddziale Strazy Granicznej, ktdrych administratorem jest komendant POSG z dn. 13 wrzesnia 2019 r.

8. Pomieszczenia, w ktorych przetwarza si¢ dane osobowe znajduja si¢ w wykazie budynkéw,

pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktérym przetwarzane sa dane osobowe.

1) wykaz budynkéw, pomieszezefi lub czgSci pomieszczefi tworzacych obszar, w ktérym
przetwarzane s dane osobowe prowadzony jest w formie elektronicznej. Dostep posiada jedynie

ABZ, podczas logowania si¢ do systemu podawany jest identyfikator i haslo,

2) przedmiotowy wykaz prowadzony jest zgodnie z obowigzujgcym wzorem, jednakze w kilku
przypadkach stwierdzono nieaktnalne nazewnictwo zbioréw danych osobowych. W trakcie
kontroli ABZ zaktualizowat przedmiotowy wykaz. Skontrolowano pomieszczenia, w kiérych
przetwarzane sy zbiory danych. Spos6b przechowywania i zabezpieczania danych osobowych
odpowiadaja regulacjom zawartym w przepisach dotyczacych ochrony danych osobowych.
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9. Placéwka Strazy Granicznej w Rutce-Tartak nie przekazuje danych osobowych do panistwa trzeciego /
organizacji migdzynarodowych. Dane osobowe przekazywane sg podmiotom uprawnionym zgodnie
z ust. 2 pkt. 9 ustawy o Strazy Granicznej wlasciwym organom patistwowym upowaznionym do ich
otrzymania.

10. Placowka Strazy Granicznej w Rutce-Tartak nie powierza danych osobowych podmiotom
zewnetrznym na podstawie umowy powierzenia.

11. Komendant PSG nie zglaszal zmian do Rejestru czynnosci przetwarzania danych osobowych
w POSG oraz do Wykazu zbioréw danych osobowych, ktérych administratorem jest Komendant
POSG.

12. W placéwee realizowana jest (byta) procedura nadawania uprawniefi do przetwarzania danych
osobowych w systemie informatycznym zgodmie z zasadami ujetymi w rozdziale II Instrukcji
zarzgdzania systemem informatycznym shuzacym do przetwarzania danych osobowych w Podlaskim
Oddziale SG z dnia 15.05.2019r., 25.05.2018r., 13.09.2019r,

1) nadawanie uprawnieri uzytkownikom systemu nastgpuje zgodnie z procedurami i politykami
obowigzujacymi w kontrolowanym okresie.

2) podstawa do nadania uprawniefi w systemie informatycznym jest upowaznienie, upowaznienie
i wniosek (w zalezmosci od systemu) o nadawanie/cofnigcie/zmiang uprawnieni uzytkownikom /
administratorom systemu, lub nadane upowaznienie i uprawnienie,

3) uprawnienia uzytkownikom nadaja/odwolujg lub zmieniajg wyznaczeni ATI/dublerzy ATI badz
inni wyznaczeni administratorzy systemu.

13. W Placéwcee Strazy Granicznej w Rutce-Tartak stosowane sg metody i $rodki uwierzytelniania oraz
procedury zwigzane z ich zarzadzaniem 1 uzytkowaniem:

Sprawdzono komputery:
Sprawdzono komputer_ pomieszczeniu nr 18 (budynek nr 13), na ktérym

pracuje — (komputer jest podlgczony do WLAN bez dostgpu do FronPORT).

Wymieniony funkcjonariusz ma dostep do nastepujacych zbioréw danych osobowych: Zintegrowany
System Ewidencji ZSE 6 i Wnioski, Centralna Baza Danych Strazy Granicznej System Wspomagania
Kierowania (CBD SG SWK i SWK2).

Sprawdzono komputer nr — w pomieszczeniu nr 3 kierownika zmiany
(budynek 13 ), na ktérym pracuje —komputer Jest podlgczony do WLAN

bez dostgpu do IronPORT). Dyzumy funkcjonariusz posiada dostgp do nastepujacych zbioréw danych
osobowych: Centralna Ewidencja Pojazdéw i Kicrowcéw (CEPiK, CEPiK 2), Krajowy zbidr rejestréw,
ewidencji i wykazu w sprawach cudzoziemcéw — S.I. POBYT v.2, Centralna Baza Danych Strazy
Granicznej System Wspomagania Kierowania (CBD SG SWK i SWK2) Zintegrowany System
Ewidencji ZSE 6 i Wnioski, System obslugi cudzoziemcow (SOC).

Sprawdzono komputer nr pomieszczeniu nr 28 (budynek 13), na ktérym
pracuje (komputer jest podtaczony do WLAN bez dostgpu do IronPORT).
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Funkcjonariusz ma dostgp do nastgpujacych zbioréw danych osobowych: Centralna Ewidencja
Pojazdéw i Kierowcéw (CEPIiK, CEPiK 2), Krajowy zbidr rejestréw, ewidencji i wykazu w sprawach
cudzoziemcéw —~ S.I. POBYT v.2, Centralna Baza Danych Strazy Granicznej System Wspomagania
Kierowania (CBD SG SWK i SWK2), Zintegrowany System Ewidencji ZSE 6 i Wnioski, System
obstugi cudzoziemcéw (SOC). Rejestr Cudzoziemcéw: Wizowa Aplikacja Konsultacyjna i Rejestr Akt
Cudzoziemcow.

Sprawdzono komputer nr—r pomieszczeniu nr 012 (budynek 13 ), na
ktorym pracuje —komputer Jest podigczony do WLAN bez dostepu do

IronPORT). Wymieniony funkcjonariusz ma dostgp do nastgpujacych zbioréw danych osobowych:
Centralna Baza Danych Strazy Granicznej System Wspomagania Kierowania (CBD SG SWK i SWK2),
Zintegrowany System Ewidencji ZSE 6 i Wnioski, Wykaz oséb upowaznionych i uprawnionych do

przetwarzania danych osobowych.

Wszystkie stanowiska komputerowe zostaly ustawione na stanowiskach pracy w sposéb
uniemozliwiajgcy bezposredni wglad os6b postronnych w informacje (dane) wy$wietlane na monitorze.
Na stanowiskach pracy nie stwierdzono dostgpnych (zapisanych w widocznym miejscu) haset lub PIN-
kodéw do kart PKI. Przy przetwarzaniu danych w systemie teleinformatycznym na skontrolowanych
stanowiskach dostepowych nie stwierdzono nieprawidiowosci.

VL. Zakres, przyczyny, skutki stwierdzonych nieprawidlowosci, oraz osoby za nie odpowiedzialne.

Zesp6l kontrolny nie stwierdzil nieprawidlowosci podczas prowadzenia czynnosci kontrolnych
w Placéwee Strazy Granicznej w Rutce-Tartak. Zadania sg realizowane przez —
-w spos6b wiasciwy. Czg$¢ niedopatrzefi i niedociagnieé zostalo usunietych w trakcie
kontroli. Stwierdzone uchybienia polegaly na:

e wydaniu upowaznienia, uzytkownikowi koficowemu do dostgpu krajowego systemu
informatycznego (KSI) oraz wykorzystywania danych, przez Komendanta placéwiki.
W okresie wystawiania przedmiotowych upowaznieri Komendant placéwki nie byl osobg
uprawniong do nadawania upowaznieri, jednakze upowaznienie do systemu, poprzez ktéry
mozliwy jest dost¢p do danych KSI zostat zatwierdzony przez osob¢ uprawnions.

e nieumieszczeniu w zakresie obowigzkéw i uprawnieri _
adnotacji wskazanej w rozdz. II pkt 6 pkt. 4 Polityki ochrony danych osobowych
przetwarzanych w Podlaskim Oddziale Strazy Granicznej, ktérych administratorem jest
komendant POSG z dn. 13.09.2019r.
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VII. Zalecenia Iub wnioskd dotyczgce usumi¢cia nieprawidlowo§ci lub usprawnienia
funkcjonowania podmiotu kontrolowanego.

Upowaznienia uzytkownikowi koncowemu do dostgpu krajowego systemu informatycznego (KSI)
oraz wykorzystywania danych nalezy nadawaé zgodnie z rozdz. 2 podrozdz. 2.1 ust. 1 Procedury
nadawania/modyfikacji/wycofywania upowazniefi do przetwarzania danych osobowych w Podlaskim
Oddziale Strazy Granicznej z dn. 13.09.2019r., ktéry stanowi, iz upowaznienia do przetwarzania danych
osobowych nadaje Administrator. Przedmiotowe upowaznienia powinny byé zgodne z przepisami
wjetymi w rozporzadzeniu MSWiA z dnia 20 wrze$nia 2011 r. w sprawie trybu dostgpu i wzoru
upowaznienia do dostepu do KSI oraz wykorzystywania danych (Dz.U. z 2011r. nr 203, poz. 1193 ze
zm.).

Zaktualizowaé szczegdlowy zakres obowiazkéw i uprawnies ([ D

_o zapis wynikajacy z pkt. 5 rozdz. III Polityki ochrony damych osobowych

przetwarzanych w Podlaskim Oddziale Strazy Granicznej z dn. 13  wrzesnia 2019r

w brzmieniu: ,,Zna¢ i przestrzegac przepisy regulujgce ochrong i przetwarzanie danych osobowych. ”

VIIL. Termin zlozenia informacji o wykonanin zaleceii lub wykorzystania wnioskéw, a takze
o podjetych dzialaniach lub przyczynach ich niepodjecia.

Dzialajgc na podstawie art. 49 ustawy o kontroli w administracji rzgdowej, polecam Panu
Komendantowi poinformowanie, w terminie 30 dni od dnia otrzymania wystapienia pokontrolnego,
kierownika jednostki kontrolujgcej za posrednictwem Inspektora Ochrony Danych Komendanta POSG,
o sposobie wykonania zalecefi, wykorzystania wnioskéw lub przyczynach ich niewykorzystania albo

o innym sposobie usuniecia stwierdzonych nieprawidtowosci.

IX. Pouczenie

1. Zgodnie z art. 48 ustawy o kontroli w administracji rzadowej, od wystgpienia pokontrolnego nie
przystugujg srodki odwotawcze.

Komendant
Podlaskiego Oddzialu Strazy Graniczne;j
z siedzibg w Bialymstoku

gen. o rzegorz Biziuk

Imspektor Ochrony Danysch

Wykonano w_2 egz,
Egz. nr 1 - Komendant PSG w Rutce-Tartak

Egz. ar2 —-a/a

Sporzadzit: Zesp6l kontrolny
Wykonal

14.12.2019r.
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