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II. Na podstawie art. 6 ust. 5 pkt. 1, art. 16 ust. 2 oraz art. 17 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzadowej (Dz. U. z 2011r. Nr 185, poz. 1092 ze zm.), zesp6t kontrolny z Wydzialu
Ochrony Informacji POSG w skladzie:

Kierownik zespohu kontrolnego:

— Kierownik Sekcji Ochrony Informacji Wydzialu Ochrony Informacji
POSG w Biatymstoku,

Czlonkowie:

AT . Specjalista ds. ochrony danych osobowych Sekeji Ochrony Informacii
Wydziatu Ochrony Informacji POSG w Biatymstoku,

przeprowadzit kontrole planows z zakresu ochrony danych osobowych.

II1. Termin kontroli:
Od dnia 25.09.2019r. do 19.11.2019r.

IV. Zakres przedmiotowy i okres objety kontrolg:
A. Zakres przedmiotowy:

1. Dokonanie analizy i weryfikaciji przetwarzania danych osobowych poprzez sprawdzenie:
s stanu przestrzegania przepiséw o ochronie danych osobowych,
e nadawania upowaznien,
prowadzenia szkolef,
zabezpieczenia systemOw informatycznych,
realizacji praw oséb, ktorych dane dotyczg,
prowadzenia rejestrow, ewidencji, wykazoéw znajdujacych si¢ w posiadaniu Administratora
Bezpieczenstwa Zbiorow.

B. Okres objety kontrola — od 01.01.2016r. do 20.09.2019r.

V. Ocena skontrolowanej dzialalnoSci, ze wskazaniem ustalen, na ktérych zostala oparta:
Zesp6t kontrolny pozytywnie ocenia stan przestrzegania przepiséw o ochronie danych osobowych.

Powyszszq oceng uzasadnigjq nastgpujgce ustalenia dokonane w Placéwce Strazy Gramicznej

w Mielniku.

1. W jednostce organizacyjnej przestrzegane sa zasady dotyczace przetwarzania danych osobowych
okreslone w art. 5 art. 6 i art. 9 RODO.

1) zgodnie z prawem, rzetelnie i w sposob przejrzysty,

2) w konkretnych, wyraZnych iprawnie uzasadnionych celach i dane nie sg przetwarzane dalej
w sposéb niezgodny z tymi celami,

3) w sposGb zapewniajacy odpowiednic bezpieczerfistwo danych osobowych, w tym ochrong przed
niedozwolonym lub niezgodnym zprawem przetwarzaniem oraz przypadkowsa utrats,
zniszczeniem lub uszkodzeniem,

4) Komendant PSG w Mielniku wykonuje ustawowe zadania przy pomocy funkcjonariuszy
i pracownikéw zatrudnionych w placé6wce. W oparciu o stworzong strukturg i wewnetrzny
podziat zadan placéwki, funkcjonariusze i pracownicy realizuja swoje zadania na podstawie
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zakresu obowigzkéw i uprawnien. Z w/w zakresu wynika do jakich zbioréw osoba powinna mieé
dostep i w jakim zakresie, aby mogla wykonywaé przydzielone zadania na Zajmowanym

stanowisku,

5) w wyniku przeprowadzonego sprawdzenia ustalono, iz przetwarzanie danych osobowych przez
te osoby odbywa si¢ na podstawie pisemnego upowaznienia. Moina zatem stwierdzi¢, iz
przetwarzanie danych osobowych w placéwce odbywa si¢ w celu wypelnienia okreslonych
prawem zadan, obowigzkow i uprawnien,

6) dopuszczalnos¢ przetwarzania danych osobowych wynika réwniez z realizacji zatrudniania
pracownikéw i przyj¢cia do stuzby funkcjonariuszy, ktérzy wyrazajg na piémie zgode na
przetwarzanie ich danych osobowych i podpisuja oswiadczenie o zapoznaniu si¢ z przepisami
i.zachowaniu klauzuli poufnosci,

7) dane osobowe przekazywane sa na podstawie Ustawy o Strazy Granicznej wiasciwym organom
paistwowym upowaznionym do ich otrzymania. Uzupelieniem powyzszego zapisu 53
porozumienia/umowy zawarte miedzy wiasciwymi organami o wspélpracy i wymianie
informacji,

8) zbiory danych osobowych przetwarzane s3 na podstawie przepiséw .prawa, . ktére
ustalaja/okreslajg czas realizacji zadan, obowiazkéw i uprawnieri. Po zakoficzeniu prowadzenia
zbioru, dane sq archiwizowane zgodnie z obowiazujgcymi przepisami . na podstaw1e Jjednolitego
rzeczowego wykazu akt w Strazy Granicznej.

W jednostce organizacyjnej realizowany jest obowiazek informacyjny zgodnie z zasadami

okreslonymi w RODO.

1) wszyscy funkcjonariusze i pracownicy zostali zapoznani z klauzulg informacyjng poprzez system
EZD za nr sprawy PD-OI-IV-0173.7.2018 (45 o0séb),

2) pracownicy i funkcjonariusze placoéwki nie zglaszali naruszemia przyshigujacych im praw
wynikajacych z RODO. Komisja nie stwierdzila przestanek mogacych Swiadczyé
o zaniedbaniach w przedmiotowej kwestii,

3) klauzula informacyjna oraz informacja o monitoringu wizyjnym w jezyku polskim, angielskim
oraz rosyjskim umieszczona zostata przed pomieszczeniem shuzby dyzurnej na tablicy ogloszen,

4) klauzula informacyjna SIS/VIS w jezyku polskim zostala réwniez umieszczona przed
pomieszczeniem stuzby dyzurnej na tablicy ogloszen.

Dokumentagja z zakresu ochrony danych osobowych prowadzona jest zgodnie z:

1) polityka ochrony danych osobowych przetwarzanych w Podlaskim Oddziale Strazy Granicznej,
ktérych administratorem jest Komendant Podlaskiego Oddzialu Strazy Granicznej

zdn, 15 maja 2019r.,
2) ewidencje, rejestry prowadzone sg w formie elektronicznej i na biezgco sg uaktualniane.

Skontrolowani funkcjonariusze i pracownicy posiadaja stosowne upowaznienia do przetwarzania
danych osobowych w zbiorach tradycyjnych i systemach informatycznych, ktére uprawniajg ich do
realizacji zadan stuzbowych. Sprawdzono upowaznienia oraz wnioski o nadanie/cofnigcie uprawnies

do dostepu do danych osobowych.

Upowaznienia:

Tlosé Nr o sprawdzanego | Imie 1 .nazwisko osoby | Ustalenia bedace
upowazZnienia upowaznionej wynikiem sprawdzenia
39/PD/MK/2012 1 bar
3/PD/MK/2018 b.au.
3/PD/MK/2017 T bau.
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4. | 9/PD/MK/2014 - ] Niewlasciwe nazewnictwo
zakreséw uprawnien

5. | 7/PD/MK/2014 - Niewlasciwe nazewnictwo
zakreséw uprawnien

6. | 30/PD/MXK/2009 Niewlasciwe nazewnictwo
zakresdw uprawnieh

7. | 20/PD/MK/2009 [~ =r-ieem | bau.

8. | 16/PD/MK/2009 b.u

9. | 13/PD/MK/2009 _ ’ Niewlasciwe nazewnictwo
zakresdw uprawniety

10.| PD-MK-1.0173.1.2019 b rperiirs it b.u.

11.| PD-MK-1.0173.2.2019 b.a.

12.[ PD-MK-1.0173.3.2019 W b.u.

13.| PD-MK-1.0173.4.2019 T b

.Zakresy uprawnieft do systeméw informatycznych sq wlasciwie przypisane do zbioréw danych
osobowych nadanych w upowaznieniu, natomiast zostalo zastosowane niewlasciwe nazewnictwo
zakreséw uprawniefi do zbioréw przetwarzanych w formie tradycyjnej. Stwierdzono stosowanie
Zamiennego znaczenia zakresOw np. ,wyszukiwanie danych™ - ,przegladanie™, ,,wprowadzanie
danych” - ,wpisywanie danych”. Podpisy i daty nadania upowaznienia/uprawnienia przez
Lokalnego Administratora Danych oraz Administratora systemu sa uzupemione. Osoba
upowazniona zostala zapoznana ze wszystkimi uprawnieniami. Nadane zakresy uprawnieft, do
zbioréw prowadzonych w systemach informatycznych, maja odzwierciedlenie w zalozonych
kontach.

5. _do pehienia funkcji ABZ zostal wyznaczony poprzez umieszczenie

zapisu w szczegélowym zakresie obowigzkow i uprawniefi. Prowadzi/posiada on nastepujaca
dokumentacje:

1) akty normatywne i wytyczne przelozonych dotyczace przetwarzania danych osobowych, ktore
umozliwiaja mu, zgodne z przepisami wykonywanie czynnosci shuzbowych,

2) wykazy zbioréw danych osobowych przetwarzanych w PSG w Mielniku wynikajace z ,,Wykazu
zbior6w danych osobowych przetwarzanych w Strazy Granicznej, ktérych administratorem jest
Komendant Gléwny Strazy Granicznej” oraz ,Wykazu zbioréw danych osobowych
przetwarzanych w Podlaskim Oddziale SG im. gen. dyw. Henryka Minkiewicza, ktérych
administratorem jest Komendant POSG™.

Zbiory danych osobowych przetwarzane w PSG w Mielniku

Zbiory Tloéé zbioréw danych Wyniki sprawdzenia
~ przetwarzanych
w sprawdzanym podmiocie
Komendanta POSG 18" b.u.
Komendanta Gléwnego SG 11 b.u.

3) ewidencje os6b upowaznionych do przetwarzania danych osobowych. Prowadzona jest w formie
elektronicznej — EOU. Dostgp do ewidencji, ktéry jest zabezpieczony loginem i hastem posiada
ABZ (lub jego dubler), podczas logowania sig¢ do systemu podawany jest odrebny identyfikator
i hasto,

4) ewidencj¢ uzytkownikéw koficowych upowaznionych do dostgpu do KSI oraz wykorzystywania
danych. Sprawdzono uzytkownikéw majacych dostgp do CBD SG w zakresie umozliwiajacym
dostep do SIS, VIS oraz skontrolowano c¢zy osoby posiadaja.stosowne przeszkolenia z zakresu
bezpieczenstwa i ochrony danych SIS i danych VIS, wykorzystywanych poprzez KSL
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—— 1
u

/ﬁ b [ Szko!enie z zakres_ |
Imig i nazwisko Numer szkolenia szkoz;::lia :::E;f;eﬁSthanyc; ]
1 SIS/VIS
podofl/1/012 27.09.2012 bau.
mEE 351/81811/2013 05.03.2013 b.u.
[ mtnia § SPII/1/POSG/017/er.2 | 21.03.2017 - bu
ey Spodof//16/016/gr.l | 21.01.2016 bu.
g SPI/I/6/POSG/017/gr.2 | 21.03.2017 bu.
Dem— SPLp/MI/12/018/gr2 | 13.11.2017 bau. 1
g SPUV/11/POSG/017/gr.1 | 21.03.2017 b.u. |
SP lip/lI/10/018/gr.1 | 13.11.2017 bau. |
Podst/I1/1/018/gr.1 18.07.2018 b.u. |l
SPlip/IIl/2/018/gr.2 13.11.2017 bu. 7
| Spodofpaz/l/20/015/gr.1 | 06.02.2015 b.u. ’
| Tlo$é uzytkownikéw konficowych 39
9

Ilos¢ uzytkownikéw indywidualnych

Czy kontrolowane osoby posiadajgce dostep do danych KSI
zostaly przeszkolone zgodnie z art. 25 ustawy z 24 sierpnia
2007r. o udziale Rzeczypospolitej Polskiej w Systemie

| Informacyjnym Schengen oraz Wizowym Systemie

J Informacyjnym (tj. Dz. U. z 2018 r. poz.

l

134,138)

Posiadajg przeszkolenie

Ewidencja uzytkownikéw koricowych upowaznionych do dostgpu do KSI oraz wykorzystywania

- danyel prowadzona jest zgodnie z obowigzujacymi wzorem i nazwami kolumn. Osoby przetwarzajace

dane SIS i dane VIS posiadaja stosowne upowaznienia.

6. Funkcjonariusze / pracownicy posiadaja stosowne szkolenia i na biezaco $3 zapoznawani ze zmianami

przepiséw z zakresu ochrony danych osobowych.
1)

Wybrane przepisy z zakresu ochrony danych osobowych

Tlo$é os6b zapoznanych, badz oséb, ktdre
zlozyly oswiadezenia o zapoznaniu sie
Z przepisami

Polityka bezpieczernstwa przetwarzania danych osobowych w POSG,
Instrukcja zarzqdzania systemem informatycznym stusgeym do
przetwarzania danych vsobowych w POSG z dnia 25.05.2018r

8 0s6b (lista oséb zapoznanych)
41 0s0b (poprzez system EZD)

Polityka ochrony danych osobowych.

przetwarzanych w Strazy Granicznej,

ktdrych administratorem jest

Komendant Gléwny Strazy Granicznej SG z dnia 07.02.2019

43 osoby (caly stan osobowy poprzez EZD)

| Decyzja nr 26/D/16 Komendanta Podlaskiego Oddziatu Strazy Granicznej
im. gen. dyw. Henryka Minkiewicza z dnia 08.04.2016r. w sprawie
wprowadzenia dokumentacji przetwarzania danych osobowych w POSG

359 0s6b ( lista 0s6b 2apoznanych )

Polityka ochrony danych osobowych przetwarzanych w POSG, ktdrych
administratorem jest Komendant Podlaskiego Oddziatu Strazy Granicznej
wraz z instrukciq zarzgdzania systemem informatycznym, wzorami
dokumentow i Wykazem zbioréw danych osobowych przetwarzanych w
Podlaskim Oddziale SG im. Gen. dyw. Henryka Minkiewicza, ktérych
administratarem jest Komendant POSG z dnia 15.05.2019r.

3 osoby ( lista 0s6b zapoznanych )
41 oséb (poprzez system EZD)
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Listy zapoznania z przytoczonymi przepisami prowadzone sa przejrzyscie, starannie

i umieszczone sg w segregatorze.

2) funkcjonariusze i pracownicy przetwarzajacy dane osobowe zostali przeszkoleni z zakresu

ochrony danych osobowych

Imie i nazwisko Nume.r idata squlexfia z ocln:ony danych osobowych w §wietle
przepiséw europejskich i krajowych.
[+ msirecramvmiatiossin 11.01.2019
”‘—_"_“ 11.01.2019
T 11.01.2019
! 11.01.2019
Ty 11.01.2019
5555 oy 05.02.2019
— 05.02.2019
! 05.02.2019
! ' 05.02.2019
20.02.2019
! 20.02.2019
P— 20.02.2019
— 20.02.2019
g 26.03.2019
_ 20.02.2019

7.  Funkcjonariusze/pracownicy, w tym osoby je nadzorujace posiadaja stosowne zapisy w szczegélowych

zakresach obowigzkéw i uprawnieri.
Na podstawie zakreséw obowigzkow i uprawniefi okresla si¢ uprawnienia do przetwarzania

danych osobowych:

Hos¢ Stopied, imi¢ i nazwisko Data zatwierdzenia szczegélowego
sprawdzei zakresu obowigzkow i nprawnien

1 R, 01.08.2018

2 Py varabrowtl 09.05.2019

3 = 19.01.2018

4 | T 03.01.2019

5 RS TR 05.06.2019

6 23.08.2019

7 e s T T 08.08.2019

8 T i e 17.07.2017

9 — _ 13.11.2018

10 = = 09.05.2019
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8. Pomieszczenia, w kibrych przetwarza si¢ dane osobowe znajduja si¢ w wykazie budynkéw,
pomieszczen lub cz¢sci pomieszezer, tworzacych obszar, w ktérym przetwarzane sa dane osobowe.

1) wykaz budynkéw, pomieszczen lub czeéci pomieszczen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe prowadzony jest w formie elektronicznej. Dostep posiada jedynie
ABZ, podczas logowania sig do systemu podawany jest identyfikator i hasto,

2) przedmiotowy wykaz prowadzony jest zgodnie z obowigzujagcym wzorem. Skontrolowano
pomieszczenia, w kiérych przetwarzane sg zbiory danych. Sposdb przechowywania
1 zabezpieczania danych osobowych odpowiadaja regulacjom zawartym w przepisach
dotyczacych ochrony danych osobowych. Stan faktyczny zabezpieczesi jest zgodny ze stanem
opisanym.

9. Placowka Strazy Granicznej w Mielniku nie przekazuje danych osobowych do panstwa trzeciego /
organizacji miedzynarodowych.

10. Placéwka Strazy Granicznej w Mielniku nie powierza danych osobowych podmiotom zewngtrznym
na podstawie umowy powierzenia.

11. Komendant PSG nie zglaszal zmian do Rejestru czynnoici przetwarzania danych osobowych
w POSG oraz do Wykazu zbioréw danych osobowych, ktérych administratorem jest Komendant

POSG.

12. W placowce realizowana jest procedura nadawania uprawnien do przetwarzania danych osobowych
w systemie informatycznym zgodnie z zasadami ujetymi w rozdziale II Instrukeji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Podlaskim Oddziale

SG z dnia 15.05.2019r.

1) nadawanie wuprawniei uzytkownikom systemu nastgpuje  zgodnie z procedurg
nadawania/odwolania  upowaznienia do  przetwarzania  danych osobowych  oraz
nadania/odwolania lub zmiany uprawnieit do zbioréw danych osobowych okreslong w Polityce,

2) podstawa do nadania uprawniefi w systemie informatycznym jest upowaznienie lub upowaznienie
i wniosek (w zaleznosci od systemu) o nadawanie/cofnigcie/zmiang uprawnies uzytkownikom /

administratorom systemu,
3) uprawnienia uZytkownikom nadaja/odwolujg lub zmieniaja wyznaczeni ATVdublerzy ATI badz

inni wyznaczeni administratorzy systemu.

13. W Placéwcee Strazy Granicznej w Mielniku stosowane sg metody i $rodki uwierzytelniania oraz
procedury zwigzane z ich zarzadzaniem i uzytkowaniem:

Sprawdzono komputery:
Sprawdzono komputer—w pomieszczeniu nr 2/32 (budynek administracyjny), na

ktérym pracuje _(komputer Jest podigezony do WLAN bez dostepu do

IronPORT). Wymicniony funkcjonariusz' ma dostgp do nasigpujacych zbioréw danych oscbowych:
Zintegrowany System Ewidencji ZSE6 i Wnioski, Centralna Baza Danych Strazy Granicznej System
Wspomagania Kierowania (CBD SG SWK i SWK2), Centraina Ewidencia Pojazdéw i Kieroweow
(CEPIK, CEPIK 2), Ewidencja uiytkownikéw indywidualnych upowaznionych do dostgpu do Krajowego
Systemu Informatycznego (KSI) oraz wykorzystywania danych, Ewidencja oséb upowaznionych do

przetwarzania danych osobowych wraz z upowaznieniami.

Sprawdzono komputer n pomieszczeniu nr 1/10 (budynek administracyjny), na
ktérym pracuje (komputer jest podigczony do WLAN bez dostepu do IronPORT).
Dyzurni operacyjni PSG majg dostgp do nastgpujacych zbioréw danych osobowych: Zintegrowany

System Ewidencji ZSE6 i Wnioski, Centralna Baza Danych Strazy Granmicznej System Wspomagania
779



Kierowania (CBD SG SWK i SWK2), Centralna Ewidencja Pojazdow i Kierowcow (CEPiK, CEPIK 2),
System Informacyjny Schengen (uzythownik indywidualny), Krajowy zbior rejestréw, ewidencji i wykazu
w sprawach cudzoziemcow — 8.1 POBYT v.2, System obstugi cudzoziemcow (SOC).

Sprawdzono komputer —w pomieszczeniu nr 2/33 (budynek administracyjny),

na ktérym pracuje (R (omputer jest podiaczony do WLAN bez dostepu

do IronPORT). Funkcjonariusz ma dost¢p do nastgpujacych zbiorow danych osobowych: Zintegrowany
System Ewidencji ZSEG i Wnioski, Centralna Baza Danych Strazy Granicznej System Wspomagania
Kierowania (CBD S§G SWK i SWK2), Centralna Ewidencja Pojazdow i Kierowcoéw (CEPIK, CEPIK 2).

Sprawdzone komputer nr — w pomieszczeniu nr 2/27 (budynek

administracyjny), na ktérym pracuje _(komputer jest podigczony do WLAN

bez dostgpu do IronPORT). Wymieniony funkcjonariusz ma dostgp do nastgpujacych zbioréw danych
osobowych: Zintegrowany System Ewidencji ZSEG i Wnioski, Centralna Baza Danych Strazy Granicznej
System Wspomagania Kierowania (CBD SG SWK i SWK2), Centralna Ewidencja Pojazdow i Kierowcow

(CEPIK, CEPIK 2).

Wszystkie stanowiska komputerowe zostaly ustawione na stanowiskach pracy w sposéb
uniemozliwiajgcy bezposredni wglad w informacje (dane) wyswietlane na monitorze. Na stanowiskach
pracy nie stwierdzono dostepnych (zapisanych w widocznym miejscu) hasel lub PIN-kodéw do kart PKL.
Przy przetwarzaniu danych w systemie teleinformatycznym na skontrolowanych stanowiskach

dostepowych nie stwierdzono nieprawidtowosci.

VI. Zakres, przyczyny, skutki stwierdzonych nieprawidlowosci, oraz osoby za mie

odpowiedzialne.

Zesp6t kontrolny nie stwierdzit nieprawidlowosci podczas prowadzenia czynnosci kontrolnych

w Placéwcee Strazy Granicznej w Mielniku. Zadania realizowane s3 przez (D

w sposdb wlasciwy z duzym zaangazowaniem.
Stwierdzono uchybienie, ktdre poleglo na stosowaniu nazewnictwa uprawnienn do zbioréw danych

osobowych przetwarzanych w formie tradycyjnej niezgodnie z okre§long terminologig.

VII. Zalecenia lub wnioski dotyczgce usunigcia nieprawidlowosci lub usprawnienia

funkecjonowania podmiotu kontrolowanego.
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Podczas nadawania uprawnieni, zgodnic z Procedurs nadawania/modyfikacji/wycofywania
upowazniefi do przetwarzania danych osobowych w Podlaskim Oddziale Strazy Granicznej z dn.
13.09.2019r., nalezy stosowaé przyjete nazewnictwo zakreséw uprawniefi do zbioréw przetwarzanych w
formie tradycyjnej, tj.: pelne przetwarzanie, wyszukiwanie danych, dokonywanie zmian, wprowadzanie
danych. Wymienione nazewnictwo zostalo ujgte w aplikacji EOU i znajduje swoje odzwierciedlenie w

Wykazie 0séb upowaznionych i uprawnionych do przetwarzania danych osobowych.

VIII. Termin zlozenia informacji o wykonaniu zalecen lub wykorzystania wnioskéw, a takze
o podjetych dzialaniach lub przyezynach ich niepodjecia.

Dzialajgc na podstawie art. 49 ustawy o kontroli w administracji rzadowej, polecam Panu
Komendantowi poinformowanie, w terminie 30 dni od dnia otrzymania wystapienia pokontrolnego,
kierownika jednostki kontrolujacej za poérednictwem Inspektora Ochrony Danych Komendanta POSG,
o sposobie wykonania zaleceni, wykorzystania wnioskéw lub przyczynach ich niewykorzystania albo

o innym sposobie usunigcia stwierdzonych nieprawidlowosci.

IX. Pouczenie

1. Zgodnie z art. 48 ustawy o kontroli w administracji rzadowej, od wystapienia pokontrolnego nie
przysluguja srodki odwolawcze.

Komendant
Podlaskiego Oddzialu StraZzy Granicznej
z siedziba w Bialymstoku
ge . G Grzegorz Biziuk

Zastepca Inspektor: ych
Komendanta Petaékiego Oddziatu

mjr SG Tomasz Kolnierowicz

Wykonano w_2 egz.
Egz. or 1 - Komendant PSG w Mielniku

Egz. or2 - a/a

Sporzadzil: Zespdt kontroloy
Wykonat:

12.11.2015r.
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