Bialystok, dnia 24 032015

Podlaski Oddziat Strazy Granicznej

w Biatymstoku

SPRAWOZDANIE

z kontroli stanu ochrony informacji niejawnych przeprowadzonych

w placéwkach Podlaskiego Oddzialu Strazy Granicznej w roku 2013

I Nazwa, adres jednostki kontrolowanej oraz teymin przeprowadzonej kontroli:

Kontrole przeprowadzono w nastepujgcych Placowkach S8G, ktore sa komérkami organizacyjnymi

Podlaskiego Oddzialu Strazy Granicznej:

10.

Placéwka SG w Lipsku ul. Pusta 34, 16-315 Lipsk. Kontrolg¢ rozpoczeto dnia 11.06.2013 r.,
zakonczono w dniu 12.06.2013 r.

Placéwka SG w Plaskiej, ul. Plaska 80 B, 16-326 Plaska. Kontrolg rozpoczeto dnia 19.06.2013 r.,
zakonczono w dniu 20.06.2013 r.

Placéwka SG w Nowym Dworze ul. Sidrzanska 13, 16-205 Nowy Dwér. Kontrolg rozpoczeto dnia
10.09.2013 r., zakonczono w dniu 11.09.2013 1.

Placéwka SG w Mielniku, ul. Krélewska 48B, 17-307 Mielnik. Kontrole rozpoczeto dnia 17.09.2013
r., zakoficzono w dniu 18.09.2013 r.

Placéwka SG w Bialowiezy, ul. Sportowa 29, 17-230 Biatowieza. Kontrolg¢ rozpoczeto dnia
25.09.2013 r., zakonczono w dniu 26.09.2013 1,

Placowka SG w Krynkach, ul. Bema 68, 16-120 Krynki. Kontrole rozpocz¢to dnia 09.10.2013 r.,
zakonczono w dniu 10.10.2013 .

Placowka SG w Szudziatowie, ul. Szkolna 6A, 16-113 Szudzialowo. Kontrole rozpoczeto
dnda 16.10.2013 r., zakonczono w dniu 17.10.2013 r.

Placéwka SG w Narewce, ul. Nowa 12 A, 17-220 Narewka. Kontrole rozpoczgto dnia 28.10.2013 1,
zakonczono w dniu 29.10.2013 1.

Placéwka SG w Michatowie, ul. Sosnowa 4a, 16-050 Michalowo. Kontrole rozpoczeto dnia
23.10.2013 r., zakonczono 24.10.2013 r.

Placéwka SG w Rutce Tartak, ul. Wojska Polskiego 13, 16-406 Rutka-Tartak. Kontrole rozpoczeto
dnia 27.11.2013 r., zakonczono w dniu 28.11.2013 r.



II Sklad zespolu kontrolnego:

stanowiska sluzbowe Kkontrolerow, numer i data upowaznienia .

do kontroli oraz numer i data waznosci poSwiadezenia bezpieczeastwa osobowego.

Na podstawie art. 6 ust. 5 pkt. | ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz. U. Nr
185, poz. 1092), zespdt kontrolny z Wydziatu Ochrony Informacji Nigjawnych PAOSG:

Kierownik zespoiu kontrolnego:

Czlonkowie:

-kierownik Sekcji Kontroli, Analiz i Szkolenia WOIN, upowaznienie
nr 40/WOIN-UK/2013, posw. bezp. nr G06071S, wazne do dn.
20.06.2018 1.

-kierownik Sekcji Bezpieczefistwa Teleinformatycznego i Ochrony
Danych Osobowych WOIN, upowaznienie do kontroli nr 46/WOIN-
UK/2013, posw. bezp. nr GO5308T, wazne do dn. 25.07.2017 r.

-kierownik Sekcji Ochrony Fizycznej WOIN, upowaznienie
ar 10/WOIN-UK/2013, poswiadczenie bezp. nr GO02821T, wazne
do Klauzuli ,,POUFNE” do dn. 24.08.2013 r.

-starszy specjalista Sekcji Bezpieczenstwa Teleinformatycznego
i Ochrony Danych Osobowych WOIN, upowaznienie do kontroli nr
47/WOIN-UK/2013, posw. bezp. nr GO057918, waine do dn.
05.09.2017 r.

-starszy specjalista Sekcji Kontroli, Analiz 1 Szkolenia WOIN,
upowaznienie do kontroli nr 42/WOIN-UK/2013, posw. bezp. nr
G055848, wazne do dn. 13.06.2016 1.

specjalista  Sekeji  Ochrony Fizycznej WOIN, upowaznienie
ar  [/WOIN-UK/2013, posw. bezp. nr. GO05938P, waine do
dn. 18.02.2023 1.

-starszy kontroler — kierownik archiwum zakladowego Sekeji Ochrony
Dokumentacji WOIN, upowaznienie do kontroli nr 48/WOIN-
UK/2013, posw. bez. nr G058628S, wazne do dn. 13.12.2017 r.

-starszy  kontroler Sekcji Bezpieczenstwa Teleinformatycznego
i Ochrony Danych Osobowych, upowaznienie nr 5/WOIN-UK/2013,
poswiadczenie bezp. nr G05388S, wazne do dn. 22.09.2015 .

-miodszy asystent Sekeji Kontroli, Analiz i Szkolenia WOIN,
upowaznienie nr 45/WOIN-UK/2013, posw. bezp. nr G05383P, waine
do 22.09.2020 .

przeprowadzit kontrole planowe, w trybie zwyklym, z zakresu ochrony informacji niejawnych w/w placéwkach

Podlaskiego Oddzialu Strazy Granicznej w Biatymstoku.



I Zakres przedmiotowy i okres objety kontrola:

A. Zakres przedﬁliotowy:

1. Dokonanie okresowej kontroli ewidencji materiatéw 1 obiegu dokumentéw niejawnych poprzez

sprawdzenie stanu przestrzegania przepisOw o ochronie informacji niejawnych oraz zgodnosci stanu

faktycznego materialow niejawnych ze stanem ewidencyjnym, na podstawie urzadzen ewidencyjnych

i dokumentéw znajdujgcych sie w posiadaniu osdb wykonujacych czynnosci stuzbowe z wykorzystaniem

dokumentéw niejawnych;

2. Sprawdzenie:

1

2)

3)

4)

5)
6)

7

8)
9)

wykazu pomieszczen lub obszaréow, w ktérych mogg by¢ przetwarzane informacje niejawne, oraz
wykazu dobranych srodkéw bezpieczenstwa fizycznego do ochrony informacji niejawnych,

czy pomieszczenia, w ktérych przetwarza sig informacje niejawne znajduja si¢ w wykazie
pomieszczen lub obszardw, w ktdrych mogg by¢ przetwarzane informacje niejawne,

sposobu wykorzystania uwag, wykonania zalecen i wnioskéw pokontrolnych z kontroli stanu
ochrony informacji nigjawnych przeprowadzonych w latach ubieglych,

sposobu brakowania niearchiwalnych dokumentéw nicjawnych oznaczonych symbolem ,BC”,
ujetych w urzadzeniach ewidencyjnych kancelarii,

postepowania z materiatami archiwalnymi i dokumentacja niearchiwalna,

przestrzegania procedur bezpiecznej eksploatacji systemdw teleinformatycznych przeznaczonych
do przetwarzania informaciji nigjawnych,

przestrzegania zasad przetwarzania dokumentéw niejawnych na akredytowanych stanowiskach
komputerowych,

oznaczenia materialdw, umieszcezania na nich klauzul tajnosei, a takze zmiany klauzuli tajnosci,

ewidencjonowania, obiegu i przechowywania materiatdw niejawnych.

B. Okres objety kontrola:

Zespdt kontrolny kontrolowat przestrzeganie przepisow z zakresu ochrony informacji niejawnych
za lata 2011 - 2012.

IV  Kontroli poddanc nastepujgce urzadzenia ewidencyjne wykorzystywane w Placéwkach

Podlaskiego Oddzialu Strazy Granicznej:

Pl A

Rejestry teczek dokumentéw niejawnych, dziennikéw i ksiazek ewidencyjnych.
Rejestry dziennikdéw ewidencii i teczek.

Dzienniki ewidencji informatycznych nosnikow danych.

Dzienniki ewidencji.

Ksiazki ewidencji dokumentow.

Dzienniki korespondencji aktéw normatywnych.

Protokoty brakowania/zniszczenia dokumentdw manipulacyjnych kategorii ,,BC”.



8. Spisy akt przekazanych.

9. Kartoteke wydanych dokumentéw, w skiad kiérej wchodza: skorowidze rejestrow oraz rejestry
wydanych dokumentéw (karty RWD).

10. Dokumenty niejawne znajdujace sie w teczkach zagadnieniowych.

11. Dzienniki korespondencji dokumentéw oznaczonych klauzulg ,,Tajne”.

12. Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Poufne™.

13. Dziennik korespondencji dokumentéw oznaczonych klauzula ,,Zastrzezone”,

W wyniku kontroli w/w urzadzein ewidencyjnych zespét kontrolny stwierdzil:

zgodnos¢ stanu faktycznego ze stanem ewidencyjnym materialéw nigjawnych ujetych na ewidencje
w Rejestrach teczek dokumentéw niejawnych, dziennikéw i ksigzek ewidencyjnych,

zgodnodé stanu faktycznego ze stanem ewidencyjnym materialéw niejawnych ujetych na ewidencj¢
w Rejestrach dziennikdw ewidencii 1 teczek,

zgodno$é stanu faktycznego ze stanem ewidencyjnym materialéw niejawnych ujetych na ewidencje
w Dziennikach ewidencji informatycznych nosnikéw danych,

zgodnod$é stanu faktycznego ze stanem ewidencyjnym materiatéw niejawnych ujetych na ewidencje
w Dziennikach ewidencii,

zgodno$é stanu faktycznego ze stanem ewidencyjnym materialéw niejawnych ujetych na ewidencje
w Ksigzkach ewidencji dokumentow,

zgodnoéé stanu faktycznego ze stanem ewidencyjnym materiatéw niejawnych ujetych na ewidencje w latach
2011-2012 w Dziennikach korespondencji aktow normatywnych,

rozliczenie dokumentéw niejawnych ujetych w Protokolach brakowania/zniszezenia dokumentow
niearchiwalnych oznaczonych symbolem BC,

zgodnoé¢ zapisow urzadzen ewidencyjnych ze spisami akt przekazanych. Materialy rozliczone
w urzadzeniach ewidencyjnych jako przestane do archiwum zakladowego sg ujete na spisach akt
przekazanych,

zgodnoéé zapiséw urzadzei ewidencyjnych z Wykazami przesylek nadanych. Materialy rozliczone
w urzadzeniach ewidencyjnych jako ,,nadane-wychodzace” sa ujgte w przedmiotowych wykazach,
prawidtowe prowadzenie skorowidzow rejestrow. Wszystkie karty RWD funkcjonujace w placowkach
sg ujete w skorowidzach rejestrow,

zgodnos¢ stanu faktycznego ze stanem ewidencyjnym materialéw niejawnych ujetych na ewidencjg
w kartach RWD,

zgodno§¢ stanu ewidencyjnego ze stanem faktycznym dokumentéw niejawnych zarejestrowanych
w poszczegdlnych urzadzeniach ewidencyjnych, a znajdujacych si¢ w teczkach zagadnieniowych,

zgodnoéé stanu faktycznego ze stanem ewidencyjnym materialdw niejawnych ujetych na ewidencjg

w Dziennikach korespondencji dokumentdow oznaczonych klauzulg ,, Tajne”,



- zgodno$¢ stanu, faktycznego ze stanem ewidencyjnym materialdw niejawnych ujetych na ewidencje.
wi w Dziennikach korespondencji dokumentéw oznaczonych klauzul ,,Poufne”, -
- zgodnos¢ stanu faktycznego ze stanem ewidencyjnym materialow niejawnych ujetych na ewidencje

w Dzienniku korespondencji dokumentéw oznaczonych klauzulg ., Zastrzezone™.

Zespot kontrolny sprawdzit posiadanie przez osoby prowadzace czynmosci kancelaryjne stosownych
upowaznief, poswiadczen bezpieczenstwa oraz zaswiadczen o przeszkoleniv z zakresu ochrony informacji
niejawnych. Wszystkie kontrolowane osoby posiadaly waine poswiadczenia bezpieczenistwa, uprawniajace
do dostepu do informacji niejawnych o klauzuli okre$lonej w wydanych poswiadczeniach, zadwiadczenie
o przeszkoleniu z zakresu ochrony informacji niejawnych oraz upowaznienia do wykonywania czynnosei
kancelaryjnych zwiazanych z obiegiem dokumentéw niejawnych, na czas wykonywania czynnosel

na zajmowanych stanowiskach shizbowych.

Ponadto zespét kontrolny na podstawie losowo wybranych dokumentéw nigjawnych sprawdzit
prawidtowosé ich wykonania. Sprawdzono czy dokumenty zostaly wykonane na wydzielonych stanowiskach
_ W wyniku sprawdzenia logow systemowych ustalono, ze wszystkie
osoby, ktére logowaly si¢ na stanowiskach posiadaly stosowne uprawnienia oraz mialy zalozone konta
w systemic [N

Sprawdzone dokumenty zostaly wykonane zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow
z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw i umieszczania na nich klauzul tajnosci oraz
§ 38 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji
1 funkcjonowania kancelarii tajnych oraz innych komoérek organizacyjnych odpowiedzialnych za przetwarzanie
materiatldw niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania srodkéw

bezpieczenstwa fizycznego.

Zespdl kontrolny ustalif, ze dokumenty niejawne niszczone sg w Placéwkach PdOSG na niszczarkach
przeznaczonych do niszczenia dokumentéw niejawnych. Kategoria niszczarek odpowiadata klauzuli

niszczonych dokumentdw.

V W wyniku przeprowadzonych czynnosci kontrolnych w zakresie sposobu postepowania z materialami
archiwalnymi i dokumentacja niearchiwalna, sprawdzono akta spraw zakonczonych, zarejestrowa-
nych w Rejestrze teczek dokumentow niejawnych, dziennikow i ksigzek ewidencyjnych oraz w Reje-
strze dziennikéw ewidencji i teczek, znajdujgcych sie na stanie kancelarii ogélnej kontrolowanych

placéwek.
W wyniku powyzszego ustalono nastepujacy stan faktyczny.

1. Poprawno$¢ kwalifikacji i klasyfikacji akt spraw zakoficzonych oraz dokumentéw ostatecznie

zatatwionych zwréconyceh do kancelarii.



Akta spraw . zakoficzonych sa zaklasyfikowane i zakwalifikowane w sposob poprawny, zgodnie . . .

z obowiazujacym ,Jednolitym rzeczowym wykazem akt Strazy Granicznej” stanowigcym zalacznik
do Decyzji Nr 60 Komendanta Gtéwnego Strazy Granicznej z dnia 25 lutego 2010 r. w sprawie
wprowadzenia jednolitego rzeczowego wykazu akt w Strazy Granicznej.

Dokumenty ostatecznie zatatwione, zwracane do kancelarii sq opisane zgoednie z obowiazujgcymi przepisami
kancelaryjnymi: Zarzadzeniem Nr 53 Komendanta Glownego Strazy Granicznej z dnia 23 grudnia 2011 r.
w sprawie szezegbdlnego sposobu organizacji 1 funkcjonowania kancelarii tajnych oraz innych komoérek
organizacyjnych odpowiedzialnych za przetwarzanie materiatléw niejawnych, sposobu i trybu przetwarzania
informacji niejawnych oraz doboru i stosowania §rodkéw bezpieczenstwa fizycznego oraz Decyzja Nr 59
Komendanta Giéwnego Strazy Granicznej z dnia 25 lutego 2010 r. w sprawie wprowadzenia instrukeji

kancelaryjnej w Strazy Granicznej.

2. Archiwizacja akt spraw zakoficzonmych. Prawidlowos¢ uporzadkowania wewnetrznego, opisu
i zaewidencjonowania.

Jednostki aktowe s3 zaewidencjonowane w dwoch urzadzeniach ewidencyjnych. Pierwszym urzadzeniem
jest Rejestr teczek dokumentéw niejawnych, dziennikéw i ksiazek ewidencyjnych. Drugim urzadzeniem
ewidencyjnym jest Rejestr dziennikéw ewidencji i teczek.

Archiwizacja akt spraw zakoniczonych odbywa sig zgodnie z obowiazujacymi przepisami Zarzadzenia Nr 43
Komendanta Gléwnego Strazy Granicznej z dnia 25 czerwea 2010 r. w sprawie zasad i trybu postgpowania
z materialami archiwalnymi i dokumentacjg niearchiwalng w Strazy Granicznej. Teczki sg prawidlowo

uporzadkowane, opisane i zaewidencjonowane.

3. Kompletnosé i regularnos¢ przekazywania akt do archiwum zakladowego.
Akta spraw zakorczonych sa przekazywane do archiwum zakladowego regularnie i z zachowaniem
whasciwych terminéw, wskazanych w § 14 ust. 3 Zarzadzenia Nr 43 Komendanta Giéwnego Strazy

Granicznej z dnia 25 czerwca 2010 roku.

4. Stan ilosciowy pojemnikéw i workéw do ewakuacji akt spraw zakoficzonych oznaczonych
symbolem ,,E”.

Kancelarie w Placéwkach sa wyposazone w worki ewakuacyjne o zwigkszonej odpornoéei ogniowe;.

5. Brakowanie dokumentacji niearchiwalnej oznaczonej symbolem ,,Bc”.
Brakowanie dokumentacji niearchiwalnej oznaczonej symbolem ,,Bc” odbywa sig systematycznie kilka razy

w roku. Zniszczone dokumenty sa na biezaco zdejmowane z ewidencji.



VI W wyniku kontroli stanu ochrony. fizycznej Placowek Podlaskiego Oddzialu Strazy.Granicznej
ustalono nastepujacy stan faktyczny:

1. Pomieszczenia, w ktorych przetwarzane i przechowywane sg dokumenty zawierajgce informacje
niejawne sa ujete w wykazach pomieszczen lub obszardw, w ktérych mogg by¢ przetwarzane informacje
nigjawne (dokumentacja okreslajaca poziom zagrozeh zwigzanych z nieuprawnionym dostgpem do
informacji niejawnych). Nie stwierdzono przetwarzania dokumentéw niejawnych poza wyznaczonymi

do tego pomieszczeniami.

2. Zgodnie z postanowieniami Decyzji 208 Komendanta Gléwnego SG z dnia 02 grudnia 2011 roku
w sprawie ochrony obiektéw oraz organizacji stuzby ochrony w SG, sprawdzono posiadanie
nastepujacej doknmentacii we wszystkich kontrolowanych Placowkach PdOSG :

— ,JInstrukcji ochrony obiektu™,

— ,JInstrukcji dzialan w przypadku zagrozenia podlozeniem w obiekcie materialdw niebezpiecznych
Iub stwierdzenia penetracji obiektu”.

— ..Wykazu 0s6b upowaznionych do przyjmowania interesantéw w obickeie”,

— . Wykazu kluczy i 0s6b upowaznionych do ich pobierania”,

— L, Wykazu kluczy zapasowych”™,

— ,,Planu ochrony informacji niejawnych”,

— L Instrukcji postepowania w przypadku wystapienia awarii w obiekcie”,

— K sigzki ewidencji kluczy™,

— ,,Rejestru ewidencji interesantéw™,

— ,,Analizy skutecznosei funkcjonowania systemu ochrony obiektu”,

— ,,Notatek stuzbowych” dotyczacych sprawdzenia dziatania urzadzen technicznych ibudowlanych
wspomagajacych ochrone obiektu (realizacja zapiséw § 3 ust 3 pkt. 3 w/w decyzji).

3. W/w dokumentacja jest prowadzona zgodnie z Decyzja nr 208 Komendanta Gléwnego SG z dnia
02 grudnia 2011 roku w sprawie ochrony obiektéw oraz organizacji stuzby ochrony w SG (poza
przypadkami opisanymi w pkt. X)

4, We wszystkich kontrolowanych Placoéwkach PAOSG prowadzona jest dokumentacja okreslajgca poziom

zagroZen zwigzanych z nieuprawnionym dostepem do informacji niejawnych Iub ich utrata.

VII. W wynikn kontroli systeméw teleinformatycznych sluzacych do przetwarzania informacji

niejawnych we wszystkich w/w Placowkach PdOSG ustalono nastepujacy stan faktyczny:

W wyniku czynnosci kontrolnych systemu _ sprawdzono:

1. Zatgczniki do Szczegdlnych Wymagan Bezpieczenstwa i Procedur Bezpiecznej Eksploatacji Systemu

2. Globalne Srodowisko Bezpieczefistwa.



. Procedury Bezpiecznej Fksploataciji Systemu Wydzielonych Stanowisk Teleinformatycznych Podlaskiego

Oddziatlu SGg

Szczegdlne Wymagania Bezpieczefistwa Systemu Wydzielonych Stanowisk Teleinformatycznych
Podlaskiego Oddziatu SG ||

. Dzienniki dziatan lokalnego administratora systemu —

. Plany odtwarzania (zachowania) cigglosci dziatania | NENEGEGGEGEEENREEEN

5
6
7.
8
9

Logi systemowe — zapisane na ptytka CD — RW.

. Kopie bezpieczenistwa zapisane na plytach CD- RW.
. Koperty z hastami do systemu.

10.Koperty z hastami do biosu.
11.Jednostki centralne stanowiska |[JJJ NN zabezpieczone plombami o nr I

WNIOSKI:

1.
2.

Konfiguracje stanowiska komputerowego: _ sa zgodne z dokumentacjg bezpieczenstwa.

Prowadzone przez lokalnego administratora dokumentacje, tj.:

a) zalaczniki do SWB i PBE — zawieraja aktualne wpisy,

b) zlecenia nadania/cofniecia uprawniefi — wypelnione sa zgodnie z wymogami PBE oraz
zarejestrowane zgodnie z Decyzjg nr 35/D/10 Komendanta Pedlaskiego Oddziatu SG,

¢) dzienniki dziatati — prowadzone sg zgodnie z wytycznymi zawartymi w PBE.

. Konta uzytkownikéw systemu sg zakladane i wycofywane na podstawie zlecen nadania/cofnigcia

uprawniefi zgodnie z procedurami bezpiecznej eksploatacii.

Wszyscy aktualni uzytkownicy systemow zostali zapoznani przez lokalnych administratorow
z Procedurami Bezpiecznej Eksploatacii oraz potwierdzili ten fakt podpisem w zatacznikach do SWB
i PBE.

. Lokalni administrator aktualizujg bazy wirusow w programie antywirusowym.

. Logi systemowe sg zgrywane i zabezpieczone zgodnie z PBE.

. Logi systemowe stanowisk komputerowych I b zorywane na plytki CD-RW

i oznaczane klauzulg ,,poufne”.

. W trakcie kontroli sprawdzano aktualnoéé zdeponowanych hasel do kont z uprawnieniami

administratora oraz hasta do BIOS-u. Stwierdzono, iz hasta sa zgodne z obowigzujacymi w systemie,
sa zarejestrowane zgodnie z obowiazujgcymi przepisami kancelaryjnymi 1 przechowywane
pomieszczeniach Kierownikéw Zmiany.

Zeszyty wydrukéw probnych i wadliwych znajduja si¢ przy niszezarkach przeznaczonych do niszczenia

dokumentdw niejawnych i sg prowadzone prawidtowo.

W trakcie kontroli systemu — skontrolowano nastepujgce dokumenty:

1.

Lokalizacje stanowisk abonenckich Sieci Utajnionej Lacznodei Telekopiowej R



Procedury Bezpiecznej Eksploatacji Sieci Utajnionej Lacznosei Telekopiowej — i

- Szezegdlne Wymagania Bezpieczenstwa Sieci Utajnionej Lacznosei Telekopiowei — .
Aneksy do Procedur Bezpiecznej Eksploatacji Sieci Utajnionej Lacznosci Telekopiowej — .
Dzienniki lokalnego administratora stanowiska abonenckiego _ .
Dzienniki ewidencji dokumentdw i przepiséw szyfrowych.
Dzienniki ewidencji szyfrofaksow.
Wykazy funkcjonariuszy upowaznionych do podpisywania szyfrofakséw |
Wrykazy funkcjonariuszy upowaznionych do nadawania i odbioru szyfrofaksow ze stanowiska -
IR

10.Imienne wykazy upowaznionych do nadawania i odbioru szyfrofaksdw.

b A T o

11.Ksigzki raportow shuzby.

12.Karty konserwacji i napraw ||| GG

13.Karty bezpieczenstwa ||| GGG

14.Ksiazki kontroli stanowiska abonenckiego — .

15.Karty oséb nieuprawnionych przebywajacych w pomieszczeniu stanowiska abonenckiego _
I

16.Karta ustawien parametréw szyfratora _

17. Wykazy dokumentdéw kiuczowych.

18. Moduly bezpieczenstwa.

19.Klucze mechaniczne —

20.Kody PIN.

21.Plany awaryjne i utrzymania ciagitosci dziatania —

22.Stanowiska abonenckie — pod wzgledem ochrony fizycznej sa zabezpieczone

zgodnie z zapisami zawartymi w ,Lokalizacji stanowiska abonenckiege Sieci Utajnionej Lgcznosci

Telekopiowej _

Operatorzy — uzytkownicy stanowisk abonenckich — posiadali zarejestrowane uprawnienia

do obstugi stanowiska, podpisane karty uzytkownika oraz posiadali aktualne poswiadczenia bezpieczenstwa.

Fakt kontroli zespdl kontrolny odnotowal w  ksiazkach kontroli we wszystkich kontrolowanych Placowkach
PdOSG.

VIII W/w czynno$ci kontrolne zostaly przeprowadzone w zakresie sprawdzenia przetwarzania materiatéw
niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania srodkow

bezpieczenstwa fizycznego, w nastepujacych obszarach:



1. Czy stan faktyczny materialéw niejawnych jest zgodny ze stanem ewidencyjnym na podstawie

urzadzen ewidencyjnych?

Definicija miernika: wykonanie zadania (stan zgodny, stan niezgodny, utrata dokumentu niejawnego).

Negatywna ocena kontrolowanego dzialania. o ktéryvm mowa w Rozdziale VII pkt. 1: stan faktyczny

materiatéw niejawnych jest niezgodny ze stanem ewidencyjnym na podstawie urzadzef ewidencyjnych.

Stwierdzono brak dokumentu niejawnego, wystapiono o wszczgeie postepowania wyjasniajgcego.

2. Czy urzadzenia ewidencyjne prowadzone s3 zgodnie z zapisami: Zarzadzenia nr 53 Komendanta
Gléwnego SG z dnia 23 grudnia 2011 r. w sprawie szczegélnego sposobu organizacji kancelarii
tajnych, stosowania $rodkéw ochrony fizycznej oraz obiegu informacji niejawnych, zwanego dalej
sZarzadzeniem nr 53”, (w okresie od 02.01.2011 r. do dnia 31.12.2011 r. Zarzadzenia nr 74
Komendanta Gléwnego SG z dnia 17 grudnia 2010 r. w sprawie szczegoélnego sposobu organizacji

kancelarii tajnych, stosowania §rodkéw ochrony fizycznej oraz obiegu informacji niejawnych)?

Definicja miernika: wykonanie zadania (prawidlowo, nieprawidlowo, prawidiowo w czegéci zadania —

uchybienia).

Negatywna ocena kontrolowanego dzialania. o ktérym mowa w Rozdziale VIII pkt. 2: prowadzenie

urzadzen ewidencyjnych jest niezgodnie z zapisami Zarzadzenia nr 53 lub Zarzadzenia nr 74.

3. Czy funkcjonariusze/pracownicy przetwarzaja dokumenty niejawne poza kancelaria zgodnie

z przepisami o ochronie informacji niejawnych?

Definicia miernika: wykonanie zadania (zrealizowano, nie zrealizowano).

Negatywna ocena kontrolowanego dziatania, o ktorym mowa w Rozdziale VIII pkt. 3: stwierdzono

przypadki niezgodnego z przepisami przetwarzania dokumentéw niejawnych poza kancelaria.

4. Czy wypelniane obowiazki przez funkejonariuszy/pracownikéw wykonywane s3 sumiennie
i we wladciwym czasie, w zakresie: rzetelnego prowadzenia urzadzen ewidencyjnych, obiegu

dokumentéw niejawnych oraz przetwarzania informacji niejawnych.

Definicia miernika: wykonanie zadania (zrealizowano, nie zrealizowano, realizacja zadania w czesci —

uchybienia).

Negatywna ocena kontrolowanego dziatania. o ktérym mowa w Rozdziale VIII pkt. 4: funkcjonariusze,

pracownicy swoje obowiazki wykonuja niesumiennie, nieterminowo i nierzetelnie.

5. Czy funkcjonariusze / pracownicy podmiotu kontrolowanego wykonuja dokumenty niejawne na
akredytowanych stanowiskach komputerowych, zgodnie z przepisami o ochronie informacji
niejawnych. (Czy na dokumencie niejawnym wykonanym w calosci technikg komputerows jest
oznaczenie stanowiska komputerowego przeznaczonego do przetwarzania informacji niejawnych,
stosowanie do klauzuli dokumentu. Czy podczas wykonywania dokumentu niejawnego na danym

stanowisku komputerowym funkcjonariusz/pracownik mial zalozone konto uzytkownika i czy konto

bylo aktywne)?
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Definicja miernika: wykonanie zadania (zrealizowano, nie zrealizowano, realizacja zadania w czgéci —

uchybienia).

Negatywna ocena kontrolowanego dzialania. o ktérvm mowa w Rozdziale VIII pkt. 5. funkcjonariusze i

pracownicy wykonujgcy dokumenty niejawne na wskazanym w dokumencie stanowisku komputerowym
przeznaczonym do przetwarzania informacji niejawnych nie posiadaja zalozonych kont bgdz konta w

czasie wytworzenia dokumentu byly nieaktywne.

Czy w systemach teleinformatycznych do przetwarzania informacji niejawmych przestrzegane

sg zasady i procedury bezpieczenstwa teleinformatycznego okreslone w stosownej dokumentacji?

Definicia miernika: wykonanie zadania (zrealizowano, nie zrealizowano, realizacja zadania w czgéei -

uchybienia).

Negatywna ocena kontrolowanego dziatania, o ktérym mowa w Rozdziale VIII pkt. 6: stwierdzono

przypadki niezgodnego z wymogami dokumentacji bezpieczenstwa systemu TI funkcjonowania stanowisk

teleinformatycznych, wplywajace bezposrednio na ochrone przetwarzanych informacji niejawnych.

Czy pomieszczenia, w ktorych przetwarza si¢ informacje niejawne znajduja si¢ w Wykazie

pomieszezen lub obszaréw, w ktérych moga by¢ przetwarzane informacje niejawne?

Definicja miernika: wykonanie zadania (zrealizowano, nie zrealizowano).

Negatywna ocena kontrolowanego dziatania, o ktérvm mowa w Rozdziale VIII pkt. 7: stwierdzono
przypadki przetwarzania dokumentdw niejawnych w pomieszczeniach nie ujetych w przedmiotowym

wykazie.

Czy prowadzona jest dokumentacja zwigzana z ochrona fizyczna zgodnie z Decyzja nr 208
Komendanta Glownego SG z dnia 02.12.2011 r. w sprawie ochrony cbiektéw oraz organizacgi

sluzby ochrony w Strazy Granicznej z pé#n. zm.

Definicja miernika: wykonanie zadania (zrealizowano, nie zrealizowano, realizacja zadania w czesci —

uchybienia).

Negatywna ocena kontrolowanego dziatania, o ktérym mowa w Rozdziale VII pkt. 8: brak dokumentow
wymaganych Decyzjg nr 208 Komendanta Giéwnego SG (...).

Czy jest prowadzona dokumentacja okreslajaca poziom zagrozen wraz z wykazem dobranych srodkow
bezpieczenstwa fizycznego do ochrony informacji niejawnych i wykazem pomieszezen lub obszaréw, w

ktoérych mogg by¢ przetwarzane informacje niejawne?

Definicja miernika: wykonanie zadania (zrealizowano, nie zrealizowano, realizacja zadania w czeéci ~

uchybienia).

Negatywna ocena kontrolowanego dziatania. o ktérym mowa w Rozdziale VIII pkt. 9: brak dokumentacji
okreslajacej poziom zagrozefi, wykazu dobranych Srodkéw bezpieczenstwa fizycznego oraz wykazu

pomieszczen lub obszardw w ktérych moga by¢ przechowywane informacje nigjawne.
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e 10, Czy- dokumenty ostatecznie zalatwione zwrdcone do. kancelarii oraz akta spraw zakonczonych.sg ..
poprawnie zakwalifikowane, zaklasyfikowane oraz czy sa przekazywane de archiwum zakladowego

z zachowaniem wlasciwych terminow?

Definicja miernika: wykonanie zadania (prawidtowo, nieprawidlowo, prawidlowo w czesci zadania —

uchybienia).

Negatywna _ocena kontrolowanego dziatania. o ktérym mowa w Rozdziale VIII pkt. 10: kwalifikacja
i klasyfikacja akt jest niezgodna z przepisami. Zniszczono akta lub pojedyncze dokumenty przed uplywem

okresu przechowywania.

11. Czy brakowanie dokumentéw niearchiwalnych oznaczonych symbolem ,,Bc”, odbywa si¢ zgodnie

Z przepisami?

Definicja miernika: wykonanie zadania (zrealizowano, nie zrealizowano).

Negatywna ocena kontrolowanego dzialania. o ktérym mowa w Rozdziale VIIT pkt. 11: brakowanie

dokumentéw niearchiwalnych oznaczonych symbolem ,,Bc”, odbywa sie z naruszeniem przepisow. Brak
potwierdzenia zniszczenia dokumentu w protokole brakowania lub stwierdzenie obecnosci dokumentu,

ktory zgodnie z protokolem powinien by¢ zniszczony.

IX W oparciu o wyZej wymienione kryteria zostanie przyjeta nastepujaca skala ocen:

1. Ocena pozytywna — bedzie sformulowana, gdy nie zostanie stwierdzona ani jedna negatywna ocena
kontrolowanego dziahy, spodrod wyszczegdinionych w poszezegdlnych obszarach, o ktorych mowa
w Rozdziale VIII, albo gdy stwierdzone uchybienia mialy wylgcznie charakter formalny i nie mialy

wplywu na stan ochrony informacji niejawnych.

2. Ocena pozytywna z uchybieniami — bedzie sformutowana, gdy zostanie stwierdzona negatywna ocena
kontrolowanego dziahi, o ktérych mowa w Rozdziale VIII pkt. 3, 4, a stwierdzone uchybienia nie miaty

bezposredniego wptywu na stan ochrony informacji niejawnych.

3. Ocena pozytywna z nieprawidlowosciami - bedzie sformulowana, gdy zostanie stwierdzona negatywna
ocena kontrolowanego dziatu, o ktorych mowa w Rozdziale VIII pkt. 2, 5, 6, 7, 8, 9, 10, przy czym
nieprawidtowosci wynikaty z nierzetelnego wykonywania czynnosci stuzbowych i mogly mie¢ wplyw na

stan ochrony informacji niejawnych.

4. Ocena negatywsa — bedzie sformulowana, gdy zostanie stwierdzona negatywna ocena kontrolowanych
dzialéw, o ktérych mowa w Rozdziale VIII pkt. 1 i 11, a stwierdzone nieprawidlowosdci wplywaly

w sposdb zasadniczy i bezposredni na stan informacji niejawnych.
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X Zakres, przyczyny, skutki stwierdzonych nieprawidlowosci- oraz osoby za .nie odpowiedzialne

w kontrolowanych placéwkach SG:

PSG w Lipsku;

L.

Dokonywano zmian zapiséw w urzadzeniach ewidencyjnych nie podajac jej faktycznej przyczyny,
a jedynie wpisujgc stwierdzenie tego faktu jako ,,wpis omytkowy”. Jest to niezgodne z zapisami § 34
ust. 2 Zarzadzenia nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 roku
w sprawie szczegblnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komérek
organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania $rodkow bezpieczenstwa fizycznego.
Zmiany wpisow lub anulowania pozycji w urzadzeniach ewidencyjnych dokonuje sig czerwonym
atramentem lub tuszem poprzez (...) oraz podanie przyczyny zmiany pierwotnego wpisu lub
anulowania pozycji oraz daty jej dokonania. O wyzej poruszanej kwestii jest réwniez mowa

w faxie nr PD/OY/252/X/13 z dnia 16.04.2013 r. podpisanym przez Naczelnika WOIN.
Za w/w uchybienie odpowiedzialne sa osoby wykonujace czynnoécei kancelaryjne w Placowce.

W trakcie kontroli systeméw teleinformatycznych shizacych do wytwarzania dokumentéw niejawnych

stwierdzono, Ze:

a) porty USB w systemie operacyjnym byly odblokowane co umozliwiato podpigcie pamieci masowej
typu Flash. Z przegladu logdw systemowych wynika, iz przez ostatnie pél roku nikt nie logowat sig
do systemu poza lokalnym administratorem. Z wyjasnien z lokalnym administratorem systemu
wynikalo, iz odblokowal on porty w zwigzku z czynnosciami administracyjnymi i zapomnial ich
ponownie zablokowaé. Dokumentacja bezpieczenstwa zezwala dla lokalnego administratora
odblokowa¢ porty na czas wykonywania czynnosci administracyjnych, nie mniej jednak

po wykonaniu niezbednych czynnosci porty nalezy ponownie zablokowac,

b) w zabezpieczeniach systemu nie byla zaznaczona opcja ,Prostego udostepniania plikdw”,
co umozliwialo zmiane przez uzytkownika uprawnieti do folderéw i plikdw. Z wyjasnient Lokalnego
administratora systemu wynikato iz zapomnial zaznaczy¢ powyzsza opcje po zakoficzeniu prac

administracyjnych,

c) prowadzone przez lokalnego administratora dzienniki dziatan — nie s prowadzone zgodnie
z wytycznymi zawartymi w PBE (brak wpiséw o wykonywaniu kopi logéw systemowych

na zewnetrznym nosniku, brak wnioskow i uwag z przeprowadzonego przegladu logéw),

d) na stanowisku [ §EEEEREREN nic bylo zatozonego konta uzytkownika, ktéry pelni réwniez funkcje
Lokalnego administratora. Wykonywat on dokumenty na koncie z uprawnieniami administratora.
W zwigzku z powyzszym zalecono, aby lokalny administrator utworzyl sobie konto z uprawnienia-

mi uzytkownika, co zostato zrealizowane w obecnosci inspektora BTI w trakcie kontroli,
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e) podczas sprawdzenia archiwizacji logéw systemowych.na stanewisku _stwierdzono,
iz przedmiotowa czynno$¢ realizowana byla niezgodnie z dokumentacja bezpieczenstwa. Logi
systemowe byly tylko na dysku HDD, a zgodnie z dokumentacja powinny by¢ niezwitocznie zgrane
na noénik CD-RW. Po sprawdzeniu noénika z logami stwierdzono, iz zapisane na nim logi sg z dnia
31.01.2012r.,

f) lokalny administrator systemu _ nie wykonuje kopii bezpieczenstwa systemu zgodnie
z dokumentacja bezpieczefistwa. Ostatnia dostepna kopia jest z dnia 26.10.2010 r. Wedlug PBE

powinna by¢ utworzona co najmniej raz w roku,

g) w trakeie kontroli sprawdzono zdeponowanie haset do konta administratora i BIOS-u , stwierdzono,
iz hasta sg zgodne z obowigzujacymi w systemie, ale sa niewlasciwie zarejestrowane (niezgodnie

z obowigzujacymi przepisami kancelaryjnymi™).

Osobami odpowiedzialnymi z w/w uchybienia sg lokalni administratorzy systeméw

PSG w Plaskiej:

1.

Zesp6! kontrolny stwierdzil, iz w pomieszczeniu nr 5 brak jest szafy do przechowywania informacji
nigjawnych o klauzuli ,,poufne” (obecnie w tym pomieszczeniu nie sa przechowywane informacje
niejawne o klauzuli ,,poufne™). W pomieszczeniu nr 16 (catodobowa stuzba dyzurna PSG) stwierdzono
brak krat wykazanych w powyZszej dokumentacji. W pozostatych pomieszczeniach, stan opisu

zabezpieczen pomieszezen ujetych w dokumentacji jest zgodny ze stanem faktycznym. Osobami
odpowiedzialnymi za przedmiotowa sytuacie sa [ N N RSN

Dziennik dzialan lokalnego administratora systemu _ nie jest prowadzony zgodnie
z wytycznymi zawartymi w PBE (brak wpiséw o zalozeniu kont uzytkownikom, brak wpiséw
o wykonywaniu kopii logéw systemowych na zewnetrznym nos$niku, brak wnioskéw 1 uwag

z przeprowadzonego przegladu logow). Osoba odpowiedzialng za przedmiotowe uchybienie jest Bl

Zeszyt wydrukéw prébnych i wadliwych nr 37/5/07 od poczatku 2012 roku nie byt prowadzony
prawidtowo. W kolumnie o nazwie ,Oznaczenie pliku/dokumentu” wpisywano numer stanowiska,
na ktorym dokument zostat wytworzony, co niezgodne jest z nazwa kolumny. Zgodnie z dokumentacjg
bezpieczenistwa systeméw [ i B osobami odpowiedzialnymi za przedmiotowe
uchybienie sg funkcjonariusze i pracownicy placéwki dokonujacy wpiséw w zeszycie wydrukow

prébnych 1 wadliwych.

Wir6d akt spraw zakoriczonych w dniach przeprowadzania kontroli znajdowaly sie jednostki, ktore nie
zostaly przekazane do archiwum zakladowego zgodnie z obowiazujagcymi terminami okreslonymi
w § 14 ust. 3 Zarzadzenia nr 43 Komendanta Giéwnego Strazy Granicznej z dnia 25 czerwca 2010 r.
w sprawie zasad i trybu postgpowania z materialami archiwalnymi i dokumentacja niearchiwaing
w Strazy Granicznej (,Archiwa zakladowe przyjmuja akta komorek organizacyjnych. Przyjgciu
podlegaja wszystkie akta spraw zakonczomych najpozniej po dwoch latach od ich zakofczenia,
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z .wyjatkiem teczek ewidencji operacyjnej, . teczek akt osobowych, teczek akt postgpowan
sprawdzajacych, teczek akt dochodzeniowo-§ledezych i teczek akt cudzoziemcéw, chyba ze odrgbne

przepisy stanowia inaczej”):

— ,.Rejestr cudzoziemcdw poddawanych procedurom rejestracji daktyloskopijnej do postgpowan
administracyjnych”, zakohczony 08.08.2007 roku, zarejestrowany pod pozycia nr 36 w 2009 roku
w Rejestrze teczek dokumentdéw niejawnych, dziennikéw i ksigzek ewidencyjnych o numerze
wg Rejestru teczek P-5/06,

— Teczka: ,,Spisy akt przekazanych do archiwum zakladowego Podlaskiego Oddzialu Strazy
Granicznej” zakoficzona 07.11.2009 r., zarejestrowana pod pozycjg nr 121 w 2009 r. w Rejestrze
teczek dokumentéw nigjawnych, dziennikéw i ksiazek ewidencyjnych o numerze wg Rejestru teczek
P1-5/06,

— Teczka: ,Protokoty brakowania i zniszczenia dokumentéw kategorii Be™, zakonczona 01.12.2009
roku, zarejestrowana pod pozycja nr 122 w 2009 roku w Rejestrze teczek dokumentéw nigjawnych,
dziennikéw i ksigzek ewidencyjnych o numerze wg Rejestru teczek Pf-5/06,

— Teczka: ,Spisy akt przekazanych do archiwum zakladowego Podlaskiego Oddzialu Strazy
Granicznej” zakonczona 03.10.2010 roku, zarejestrowana pod pozycja nr 93 w 2010 roku
w Rejestrze teczek dokumentéw niejawnych, dziennikéow i ksiazek ewidencyjnych o numerze
wg Rejestru teczek P-5/06,

— Teczka: ,,Protokoly brakowania i zniszczenia dokumentdw kategorii Be”, zakonczona 23.11.2010
roku, zarejestrowana pod pozycja nr 90 w 2010 roku w Rejestrze teczek dokumentow niejawnych,
dziennikéw i ksigzek ewidencyjnych o numerze wg Rejestru teczek Pf-5/06.

— Teczka: ,,Wnioski o odbycie podrozy stuzbowej pojazdem prywatnym kalkulacje kosztéw podrézy™,
zakonficzona 10.11.2010 roku, zarejestrowana pod pozycja nr 73 w 2011 roku w Rejestrze teczek
dokumentéw niejawnych, dziennikéw i ksiazek ewidencyjnych o numerze wg Rejestru teczek
Pf-5/06,

- Ksiega dowodéw rzeczowych/przedmiotéw”, zakonczona 12.03.2010 roku, zarejestrowana pod
pozycia nr 61 w 2008 roku w Rejestrze teczek dokumentéw niejawnych, dziennikéw i ksigzek
ewidencyjnych o numerze wg Rejestru teczek P£-5/06.

Osobami odpowiedzialnymi za przedmiotowe uchybienie sa osoby wykonujgee czynnosci

kancelaryjne.

Dziennik ewidencji, o numerze wg Rdet PD-PL-Z-14/12, posiada nazwe niezgodna z nazewnictwem
urzgdzen ewidencyjnych okreslonym w § 13 ust. 2 pkt. 2 Zarzadzenia nr 53 KGSG z dnia 23 grudnia
2011 r. w sprawie szczegOinego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych
komorek organizacyjnych odpowiedzialnych za przetwarzanie materialdéw niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczenstwa fizycznego

(Prawidtowa nazwa przedmiotowego urzadzenia ewidencyjnego — ,Dziennik ewidencyiny”. Oscbami
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_.odpowiedzialnymi za przedmiotowe uchybienie .sa osoby .wyznaczone do wykonywania czynnosci

kancelaryjnych.

6. W dokumentach przygotowanych do archiwum (teczki o numerach Z-24/13, Z-25/13, Pf{-26/13)
uzywano wpisu ,wg rejestru teczek”, ktéry jest niezgodny z nazewnictwem urzadzen ewidencyjnych
okre$lonym w § 13 ust. 2 pkt. 1 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. w sprawie
szczepdlnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komoérek organiza-
cyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i trybu przetwarzania
informacji niejawnych oraz doboru i stosowania $rodkéw bezpieczenstwa fizycznego (Prawidlowe
nazewnictwo przedmiotowego urzadzenia ewidencyjnego — ,Rejestr dziennikdéw ewidencii 1 teczek”,
,Rejestr dokumentacji”). Osobami odpowiedzialnymi za przedmiotowe uchybienic sa osoby

wyznaczone do wykonywania czynnosei kancelaryjnych.

PSG w Nowym Dworze:

1. Wsrod akt spraw zakorficzonych znajduja sie dwie jednostki, ktére nie zostaly uporzadkowane zgodnie
z przepisami §15 Zarzadzenia Nr 43 Komendanta Gtéwnego Strazy Granicznej z dnia 25 czerwca 2010
roku. W kazdej w dwéch wymienionych ponizej teczek potaczono dokumentacje niearchiwalna
o réznych symbolach klasyfikacyjnych i kategoriach archiwalnych:

- Teczka ,,Protokoty brakowania i zniszczenia dokumentdw akt kategorii Bc”, zakonczona 25.03.2009
roku, zarejestrowana pod pozycja nr 4 w 2011 roku w Rejestrze teczek dokumentéw niejawnych,
dziennikéw i ksiazek ewidencyjnych Placéwki SG w Nowym Dworze o numerze wg Rtdn Pf-192/06.

- Teczka ,,Organizacja ochrony odcinka granicy panstwowej (TOOOGP)” zakoficzona 23.04.2009 roku,
zarejestrowana pod pozycja nr Pf-12 w 2008 roku w Rejestrze teczek dokumentéw niejawnych, dziennikéw
i ksiazek ewidencyjnych Placowki SG w Nowym Dworze o numerze wg Rtdn P£-192/06.

Uchybienie nie wplywa bezposrednio na stan ochrony informacji niejawnych. Za przedmiotowe uchybienie

odpowiadaja osoby wykonujace czynnosci kancelaryjne w placowce.

PSG w Mielniku: w trakcie kontroli nie stwierdzono uchybiefn w zakresie przepiséw dotyczacych ochrony

i przetwarzania informacji niejawnych

PSG w Bialowiezy:

1. Podczas kontroli systemu | stwierdzono, ze w zalgezniku do SWB i PBE dotyczacym
uzytkownikéw systemu byt réwniez wpisany administrator systemu, podezas gdy prawidlowo nalezy
wpisywaé wylacznie uzytkownikow. W wykazie uzytkownikéw stwierdzono réwniez bigdnie wpisane daty
nadania uprawnien do pracy w systemie (daty w zleceniach nadania/cofnigcia uprawnief, wpisy
w dzienniku dziatan lokalnego administratora oraz daty zaloZenia katalogu w systemie s3 tozsame) natomiast
w zalaczniku sa daty wezeénigjsze. Uchybienie nie ma bezposredniego wptywu na stan ochrony informacji

niejawnych. Osobg odpowiedzialng za niniejsze uchybienie jest lokalny administrator systemu.
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Podczas kontroli: systemu |SBREEE stwierdzono, Ze w. zleceniu nadania uprawnies
nr 43/Z/BUVIII/N/10 ucigto dolna czesei kartki. W ten sposob. usunieto bledny wpis, co jest niezgodne
z § 15 ust 3 ,Zabrania si¢ dokonywania zmian w dokumentach w sposéb, ktéry uniemozliwi ich
odczytanie” oraz § 11 ust 1 ,,Dokument, zawierajacy informacje utrwalone na pismie, pod wzgledem
formy powinien by¢ dostosowany do arkuszy korespondencyjnych o znormalizowanych formatach”
zatgcznika do Decyzji 59 Komendanta Gidéwnego Strazy Granicznej z dnia 25 lutego 2010 r. w sprawie
wprowadzenia instrukcji kancelaryjnej w Strazy Granicznej. Pomimo obcigtej dolnej czgsei kartki
dokument nadal posiada wszystkie cechy dokumentu jawnego, okreslonego w ,,instrukeji kancelaryjnej”.
Uchybienie nie ma bezposredniego wplywu na stan ochrony informacji nigjawnych.

Osobg odpowiedzialng za niniejsze uchybienie jest lokalny administrator systemu.

Podczas kontroli systemy || stwierdzono, ze lokalny administrator nie miat aktualnej bazy
antywirusowej (01.07.2013r.), w wyniku kontroli logéw systemowych od dnia 06.01.2013r.
nie stwierdzono logowania vzytkownikéw do systemu, a jedynie lokalnego administratora i jego dublera.
W zwiazku z powyzszym brak ostatniego uaktualnienia bazy antywirusowej, nie mialo bezpoéredniego
wplywu na bezpieczenistwo danych przetwarzanych w systemie. Osobg odpowiedzialng za niniejsze

uchybienie jest lokalny administrator systemu,

Podczas sprawdzenia archiwizacji logéw systemowych na stanowisku || jJEE stwierdzono,
iz przedmiotowa czynnoéé realizowana byla nie zgodnie z dokumentacjg bezpieczenstwa. Logi
systemowe byly tylko na dysku HDD, a zgodnie z dokumentacjg powinny by¢ niezwlocznie zgrane na
zewnetrzny nosnik. Po sprawdzeniu nosnika z logami stwierdzono, iz zapisane na nim logi sg z data
06.01.2013 r. Uchybienie nie ma bezposredniego wplywu na stan ochrony informacji nigjawnych. Osoba

odpowiedzialng za ninigjsze uchybienie jest lokalny administrator systemu.

. Podczas kontroli systemu [l stwierdzono, ze hasto do konta z uprawnieniami administratora
bylo oznaczone klauzulg ,,poufie”. Zgodnie z zapisem w dokumentacji bezpieczenstwa systemu hasto
do konta administratora powinno by¢ oznaczone klauzulg ,zastrzezone”. Uchybienic nie ma
bezposredniego wplywu na stan ochrony informacji niejawnych. Osoba odpowiedzialna za niniejsze

uchybienie jest lokalny administrator systemu.

Podczas kontroli systemu —, w zleceniach nadania/cofniecia uprawnien do stanowiska _
B o o 9/Z/BUXIUN/11, 11/ZBIYXIUN/11, 12/Z/BUXI/N/11 administrator w niewlasciwy sposéb
poprawil daty nadania uprawnien. W zwiazku z czym nakazano wpisa¢ poprawne daty zgodnie
z obowigzujacymi przepisami. Uchybienic nie ma bezposredniego wpltywu na stan ochrony informaciji

niejawnych, Osobg odpowiedzialng za niniejsze uchybienie jest lokalny administrator systemu.

. Podczas kontroli systemu _ stwierdzono, Ze archiwizacja logéw systemowych na stanowisku
— zapisywana byta na dysku twardym komputera, a zgodnie z dokumentacja logi powinny
by¢ zgrane na zewnetrzny nosnik. Ostatnie zapisane logi na nosniku CD-RW s3 z datg 06.01.2013 r.
Uchybienie nie ma bezposredniego wplywu na stan ochrony informacji niejawnych. Osobg odpowiedziaing
za ninigjsze uchybienie jest lokalny administrator systemu.
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8. Stwierdzono nieprawidlowe prowadzenie skorowidza rejestréw, o numerze wg Rtdn.Z-56/06 (obecnie

dokument jawny), ostatnia zapisana pozycja w roku 2013 - 17. Po gapisaniu wszystkich rubryk pod
numerem 17 cytowanego urzadzenia, dokonano przepisania karty RWD nr 17 na dalsza pozycjg
zachowujac pierwotny numer (17), co jest niezgodne z zapisami § 25 ust. 3 pkt 2 Zarzadzenia or 53
KGSG z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych komérek organizacyjnych odpowiedzialnych za przetwarzanie materiafow
niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania srodkéw
bezpieczefistwa fizycznego, ktéry stanowi, iz ,,Karty RWD mozna rejestrowaé w skorowidzu wedhig
ukladu numerycznego, zgodnie z kolejnoscia ich rejestrowania”. Osoba odpowiedzialna za niniejsze

uchybienie jest inspektor - kierownik kancelarii ogolnej.

9. Stwierdzono zniszczenie wykazdw przesylek nadanych za rok 2011, protokofem brakowania nr 39/13

7z dnia 2 kwietnia 2013 r., przed okresowg kontrola ewidencji, co jest niezgodne z czynnosciami
i terminami ujetymi pod symbolem klasyfikacyjnym 0123 (ewidencja pomocnicza) ,jednolitego
rzeczowego wykazu akt” stanowigcego zatacznik do Decyzji nr 60 Komendanta Gléwnego Oddzialu
Strazy Granicznej z dnia 25 lutego 2010 r. w sprawie wprowadzenia jednolitego rzeczowego wykazu akt
w Strazy Granicznej, ktéry stanowi, iz ,Do kat. Be kwalifikuje sig: wykazy przesylek (niszczy sig po
okresowej kontroli ewidencji)”.

Osoba odpowiedzialng za niniejsze uchybienie jest inspektor - kierownik kancelarii ogdlnej.

PSG w Krynkach:

1.

W wyniku przeprowadzonych czynnodci kontrolnych w zakresie sposobu postgpowania z materiatami
archiwalnymi i dokumentacja niearchiwalng, stwierdzono, ze teczki spraw zakoficzonych nie zawieraja
na okladce opisu zgodnego z ust.l pkt 9 §15 Zarzadzenia Nr 43 Komendanta Giéwnego Strazy
Granicznej z dnia 25 czerwca 2010 roku. Uchybienie nie ma bezposredniego wplywu na stan ochrony
informacji niejawnych. Za przedmiotowe uchybienie odpowiedzialna jest osoba wykonujgca czynnoscei
kancelaryjne.

Wiérod akt spraw zakonczonych znajduje si¢ jednostka, ktéra nie zostata uporzadkowana zgodnie
z przepisami §15 Zarzgdzenia Nr 43 Komendanta Gléwnego Strazy Granicznej z dnia 25 czerwca 2010
roku. W wymienionej ponizej teczce polaczono dokumentacje niearchiwalng o réznych symbolach
Klasyfikacyjnych i kategoriach archiwalnych: Teczka nr 2/2011 pt.. ,,Organizacja ochrony granicy
panstwowej w Placéwee SG w Krynkach” rozpoczeta w 04.03.2003 roku, zakoriczona 31.12.2010 roku,
zarejestrowana pod pozycja nr PD-KR-Pf-6 w 2011 roku w Rejestrze teczek dokumentdw niejawnych,
dziennikéw 1 ksiazek ewidencyjnych Placéwki SG w Krynkach, o numerze wg Rtdn Pf-190/06.
Uchybienie niec ma bezpoéredniego wplywn na stan ochrony informacji niejawnych. Za przedmiotowe
uchybienie odpowiedzialna jest osoba wykonujgca czynnosci kancelaryjne.

W dzienniku ewidencji wg Rdet PD-KR-Z-1/12 w poz. o numerach: Z-16, Z-21, Z-23, Z-24, 7-23, Z-26
w kolumnie o numerze 16 (adnotacje o wystaniu dokumentu lub zafgcznika...) wpisywano numer

dokumentu z karty RWD np.: 2PD-KR-Z-10/12, co jest niezgodne z § 33 ust. 1 Zarzadzenia nr 53
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-Komendanta Gléwnego Strazy Granicznej z dnia.23 grudnia 2011 r. w sprawie szczegdlnego sposobu
organizacjl 1 funkcjonmowania kancelarii tajnych oraz innych komoérek organizacyjnych. odpowie-
dzialnych za przetwarzanie materialéw niejawnych, sposobu 1 frybu przetwarzania informacji
niejawnych oraz doboru i stosowania Srodkéw bezpieczefistwa fizycznego, ktéry stanowi, Zze ,,wpisow
w urzadzeniu ewidencyjnym dokonuje si¢ czytelnie, zgodnie z tytulami kolumn urzadzen
ewidencyjnych”. Uchybieniec nie ma bezposredniego wplywu na stan ochrony informacji niejawnych.
Za przedmiotowe uchybienie odpowiedzialna jest osoba wykonujgca czynnosci kancelaryjne.

4. W dzienniku ewidencji PSG w Krynkach o numerze wg Rdet PD-KR-Z-1/12 podczas rgjestracji
dokumentdw niejawnych w pozycjach Z-40, Z-41, Z-42 wpisano biedna numeracje Z-30, Z-31, Z-32.
Nastepnie niewlasciwg numeracje Z-30, Z-31, Z-32 poprawiono zaréwno w dzienniku ewidencji jak i
na dokumentach. Pod poz. nr Z-41 ujeto pismo przewodnie dot. zwrotu planu wspdldziatania PSG
w Krynkach z PSG w Szudzialowie. Wg adnotacji dziennika dokument o nr Z-41 zostal zniszczony
protokofem brakowania nr 13/13 poz. 83. W protokole brakowania, zas pod tg pozycja ujeto nr Z-31/12,
jednakze z opisu dokumentu w dzienniku, jak i tez protokole brakowania jasno wynika, iZ jest to ten sam
dokument (Z-41)

- pismo przewodnie dot. zwrotu planu wspdétdziatania PSG w Krynkach z PSG w Szudzialowie. Bledny
zapis w protokole brakowania zostal poprawiony przez — w trakcie kontroli.

PSG w Szudzialowie:

1. ,,Wykaz ilosciowy broni i amunicji w szafie metalowej nr 17 o numerze PD-SD-Z-19/12 wykonany
przez — w dniu 22.03.2012 r. w formie tabelarycznej z uwagi na ilosé i forme
zapisow jest nieczytelny (zapisy wystepujace w przedmiotowym ,,wykazie” wykraczajg poza pola
przeznaczone na wpisy). Zgodnie z § 34 i § 39 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r.
w sprawie szczegdlnego sposobu organizaci 1 funkcjonowania kancelarii tajnych oraz innych komérek
organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i1 trybu
przetwarzania informacji niejawnych oraz doboru i stosowania $rodkow bezpieczenstwa fizycznego,
zabrania sie dokonywania wpisdéw i zmian w dokumentach w sposéb, ktére uniemozliwia ich odezytanie.
Uchybienie nie ma bezposredniego wplywu na stan ochrony informacji niejawnych. Osobg odpowiedzialng
za niniejsze uchybienie jest osoba, ktéra wykonata dokumentjjjj N

2. Podczas kontroli systemu _ stwierdzono, Ze hasto do kohta z uprawnieniami administratora
bylo oznaczone klauzula ,,poufne”. Zgodnie z zapisem w dokumentacji bezpieczefistwa systemu hasto
do konta administratora powinno byé oznaczone Kklauzulg ,zastrzezone”. Uchybienie nie ma
bezposredniego wplywu na stan ochrony informacji niejawnych. Osoba odpowiedzialng za niniejsze

uchybienie jest lokalny administrator systemu.

PSG w Narewce:
W trakcie kontroli nie stwierdzono uchybien w zakresie przepiséw dotyczacych ochrony
1 przetwarzania informacji nigjawnych.
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PSG w Michalowie: oG

1. W trakcie kontroli stanu ochrony fizycznej placdwki zespot kontrolny stwierdzit nieprawidlowa nazwe
dokumentu: ,,Klucze przechowywane u Kierownika Zespolu Stuzby Granicznej PSG w Michatowie”
o numerze wg RWD 12/13/13 zdnia 19 lutego 2013 roku, ktéry zgodnie z nomenklaturg sfowng
Decyzji nr 208 Komendanta Gtéwnego SG z dnia 2 grudnia 2011 roku w sprawie ochrony obiektow
oraz organizacji shuzby ochrony w SG. powinien posiadaé nazwe: ,Wykaz kluczy i osob
upowaznionych do ich pobierania”. Uchybienie nie ma bezpoéredniego wplywu na stan ochrony
informacji nicjawnych, osoba odpowiedzialna za uchybienie przedstawione powyzej byl
funkcjonariusz odpowiedzialny za prowadzenie dokumentacji zwiazanej
z ochrong fizyczna placoéwki - ]

2. Zgodnie z zastrzezeniami do projektu wystapienia pokontrolnego z dnia 27.12.2013 r., zgloszonymi
przez Komendanta PSG w Michalowie i zaakceptowanymi przez Pelnomocnika Komendarta
Podlaskiego Oddziatu ds. Ochrony Informacji Niejawnych, osobg odpowiedzialng za uchybienie
przedstawione powyzej byt funkcjonariusz odpowiedzialny za prowadzenie dokumentacji zwiazanej
z ochrona fizyczna placowki - | TG

3. Podczas kontroli dokumentacji okreslajacej poziom zagrozen zwigzanych z nieuprawnionym
dostepem do informacji nigjawnych lub ich utrata, z dnia 21 grudnia 2012 r. zespét kontrolny
stwierdzit, iz Zatacznik nr 10 do w/w dokumentacji, dotyczacy dokumentacji oceny pomieszczenia nr 15
PSG w Michatowie, w pkt. 3 tj. w ,,Wykazie dobranych $rodkéw bezpieczenstwa fizycznego do ochrony
informacji niejawnych”, K452 — | NG « b.dyoku zawiera zapis | NENENENR
— — 5 pkt. Stwierdzono jednak, ze w Placdwece SG
w Michatowie istnieje jedynie — wejscia do budynku, ktora w omawianym przypadku
wyniesie warto§é 3 pkt. ”.

Zgodnie z zastrzezeniami do projektu wystapienia pokontrolnego z dnia 27.12.2013 r., zgtoszonymi
przez Komendanta PSG w Michalowie i zaakceptowanymi przez Pelnomocnika Komendanta
Podlaskiego Oddziatu ds. Ochrony Informacji Niejawnych, osoba odpowiedzialng za uchybienie

przedstawione powyzej byt funkcjonariusz odpowiedzialny za prowadzenie dokumentacji zwigzanej

z ochrong fizyczng placswki | NN EEEEEEE

PSG w Rutce-Tartak:
1. Stwierdzono zniszezenie wykazéw przesylek nadanych za rok 2011 protokolem brakowania nr 86/12
poz. 175 z dnia 06.06.2012 r., przed okresowg kontrola ewidencji, co jest niezgodne z czynnosciami
i terminami ujetymi pod symbolem klasyfikacyjnym 0123 (ewidencja pomocnicza) ,jednolitego
rzeczowego wykazu akt”, stanowigcego zalacznik do decyzji nr 60 Komendanta Podlaskiego Oddzialu
Strazy Granicznej z dnia 25 lutego 2010 r. w sprawie wprowadzenia jednolitego rzeczowego wykazu akt

w Strazy Granicznej, ktéry stanowd, iz ,,Do kat. Be kwalifikuje sig: wykazy przesylek (niszezy sig po
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okresowej kontroli ewidencji)”. Osoba odpowiedzialng za niniejsze. uchybienie jest inspektor- kierownik
kancelarii ogdlnej.

. Stwierdzono nieprawidiowe prowadzenie skorowidza rejestréw, o numerze wg Rtdn 37/09, ostatnia
zapisana pozycja w 2013 r. — 90. W przedmiotowym skorowidzu karty RWD zostaly zarejestrowane
w nastepujacej kolejnosci 1, 4, 8, 9, 11, 15, 16, 18, 21, 22, 23, 26, 30, 31, 32, 33, 40, 41, 42, 43, 44, 45,
46, 47, 48, 50, 51, 52, 53, 54, 55, 56, 57, 58, 59, 60, 61, 62, 63, 64, 65, 66, 67, 68, 69, 70, 71, 72, 73, 74,
75, 76, 77, 78, 79, 80, 81, 82, 84, 85, 86, 87, 88, 89, 90, nie zachowujac kolejnosci rejestracji, co jest
niezgodne z zapisami § 25 ust. 3 pkt 2 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. w sprawie
szczegdlnego sposobu organizacji 1 funkcjonowania kancelarii tajnych oraz innych komdrek
organizacyjnych odpowiedzialnych za przetwarzanie materialdow niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania §rodkdw bezpieczefistwa fizycznego (Dz.
Urz. KGSG z 2011 r. nr 17, poz. 56), ktory stanowi, iz ,,Karty RWD mozna rejestrowa¢ w skorowidzu
wedhig uktadu numerycznego, zgodnie z kolejnoscia ich rejestrowania”.

Osobg odpowiedzialng za niniejsze uchybienie jest inspektor- kierownik kancelarii ogélnej.

. Stwierdzono nieprawidtowe prowadzenie karty RWD prowadzonej dla stuzb dyzurnych. Zgodnie z § 25
ust 10 Zarzadzenia nr 53 KGSG (...}, karte RWD dla shuzb dyzurnych prowadzi sie w dwoch
jednobrzmiacych egzemplarzach, z ktérych jeden wydaje si¢ danej shuzbie dyzurnej, a drugi pozostawia
w kancelarii. Sprawdzone egzemplarze karty RWD o numerze 1 nie byly prowadzone jednakowo.
W pozycjach o numerach m.in. 1-PD-RT-Z-378/11, 1-PD-RT-Z-373/11, 1-PD-RT-Z-367/11, 1-PD-RT-
Z-362/11, 1-PD-RT-Z-361/11, 1-PD-RT-Z-353/11, 1-PD-RT-Z-351/11, 1-PD-RT-Z-345/11, 1-PD-RT-
Z-343/11, 1-PD-RT-Z-340/11, karty RWD nr 1 egz. nr 2, nie odnotowano faktu zniszczenia
wiw dokumentéw poprzez wpisanie numeru pozycji z danego protokohu brakowania oraz daty
ich zniszczenia. Odnotowano jedynie przyjecie dokumentu na stan kancelarii (zwrot do kancelarii).
W egzemplarzu nr 1 karty RWD nr 1 takie informacje sa wyszczegdlnione.

Osobg odpowiedzialna za niniejsze uchybienie jest inspektor- kierownik kancelarii ogdlnej.

. Zgodnie z ,Zaleceniami dotyczacymi sposobu uzytkowania urzadzen elekironicznego systemu
monitorujacego stan bezpieczenstwa obiektu Placéwki SG w Rutce-Tartak”, ktore stanowig zatacznik
nr 6 do ,Instrukcji ochrony obiektu Placéwki SG w Rutce-Tartak™, —
powinien by¢ calodobowo nagrywany na HDD rejestratora cyfrowego i przechowywany przez okres do
4 tygodni. Po okresie 4 tygodni obraz powinien by¢ kolejno nadpisywany na najstarsze nagrania.
Przeglad zapiséw rejestratora wykonany w dniu 27 listopada o godz. 14:00 wykazal jednak,
Ze najstarszy zapis mozliwy do odczytu pochodzil z dnia 12 listopada 2013 r. z godziny 20:00.
Czestotliwosé zapisu wynosita 10 klatek/sekunde. W zwiazku z {ym dokonano réwniez sprawdzenia
informacji dotyczacych dysku twardego, ktére przedstawiaty HDD o pojemnosci 80 GB, z powierzchnia
wolna od zapisu 94 MB. Z powyzszego wynika, Ze - nie jest przechowywany zgodnie
z zapisami dokumentacji ochrony obiektn. [N, <iniacy funkcje
technika-teleinformatyka na kontrolowanej placéwce wyjasnil, ze w/w problem w dniu 24 wrzesnia

2013 roku zostat zgloszony Sekeji Obserwacji Technicznei Wydzialu Lacznodcei i Informatyki POSG.
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Na dowdd powyzszego przedstawit wydruk z korespondencji mailowej. Uchybienie nie ma

bezposredniego wptywu na stan ochrony informacji nigjawnych.

X1 Biorac pod uwage powyisze kryteria i uchybienia zesp6l kontrolny wystawil nastepujace koncowe

oceny kontrolowanej dzialalnoéci dla poszczegélnych placéwek PAOSG:

A

v o N

Placowce SG w Lipsku - pozytywna ocena koncowa kontrolowanej dzialainosci.

Placéwee SG w Plaskiej- pozytywna ocena koficowa kontrolowanej dzialalnoSci.

Placéwee SG w Nowym Dworze - pozytywna ocena koricowa kontrolowanej dziatalnoSci.

Placéwee SG w Mielniku - pozytywna ocena koficowa kontrolowanej dzialalnosci.

Placéwce SG w Bialowiezy - pozytywna ocena Koiicowa kontrolowanej dzialalno$ci z nieprawi-
dlowosciami.

Placéwcee SG w Krynkach - pozytywna ocena konicowa kontrolowanej dzialalno$ci.

Placowee SG w Szudzialowie - pozytywna ocena koncowa kontrolowanej dzialalnosci.

Placéwee SG w Narewce - pozytywna ocena koficowa kontrolowanej dzialalno$ci.

Placéwee SG w Michalowie - pozytywna ocena koficowa kontrolowanej dzialalno$ci.

. Placéwee SG w Rutce-Tartak - pozytywna ocena koficowa kontrolowanej dzialalno$ci z nieprawi-

dlowosSciami.

Zalecenia lub wnioski dotyczace usunigcia nieprawidlowosci lub usprawnienia funkcjonowania

podmiotu kentrolowanego.

Biorac pod uwage stwierdzone nieprawidlowodci wymienione w rozdziale X oraz potrzebg ujednolicenia

w

Podlaskim Oddziale Strazy Granicznej okre$lonych czynnoéci zwiazanych z bezpieczefistwem

teleinformatycznym i przetwarzaniem dokumentéw niejawnych polecono:

PSG w Lipsku:

1.

Dokonaé osobom wykonujacym czynnosci kancelaryjne prawidtowych zmian zapiséw w ,,Dziennikach
ewidencji”, zgodnie z wytycznymi zawartymi w § 34 ust. 2 Zarzgdzenia nr 53 Komendanta Gléwnego
SG z dnia 23 grudnia 2011 r. w sprawie szczegGlnego sposobu organizacji i funkcjonowania kancelarii
tajnych (...), polegajacych na podawaniu faktycznej przyczyny dokonania zmian i poprawek, a nie
stwierdzenie samego faktu zmiany jako ,,wpis omytkowy”. Kwestia dokonywania zmian zapiséw zostata
ponadto okreélona réwniez w faxie o numerze PD/OX/252/X/13 z dnia 16.04.2013 r. podpisanym przez
Naczelnika WOIN.

Administratorom systeméw wykonanie ponizszych czynnoéci dotyczacych stanowisk komputerowych

— zgodnie z dokumentacja bezpieczenstwa, poprzez:

~ uzupehienie i prowadzenie na biezgco dziennika dzialaf administratora systemu,
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— biezace aktualizowanie bazy wiruséw w programach antywirusowych,

-~ zgrywanie logdw systemowych na no$nik CD - RW, zgodnie z dokumentacja bezpieczenstwa,

— wykonywanie przez Lokalnego Administratora systemu _ przynajmniej raz w roku kopii
bezpieczenstwa systemu, zgodnie z dokumentacja bezpieczenstwa.

— wlasciwe oznaczanie i rejestrowanie haset do kont administratora i BIOS-u. Karta, na kt6rej wpisane.
jest hasto, musi posiadaé oznaczenia dokumentu nigjawnego, zgodnie z § 5 ust. 1 Rozporzadzenia
Prezesa RM z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatéw i umieszczania na
nich klauzul tajnosci oraz powinna byé zarejestrowana zgodnie z § 37 Zarzadzenia nr 53
Komendanta Gliéwnego SG z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji

i funkcjonowania kancelarii (...).

PSG w Plaskiej:

1.

Osobie odpowiedzialnej za opracowanie dokumentacji okreSlajacej poziom zagrozefi zwiazanych
z nieuprawnionym dostepem do informacji niejawnych lub ich utrata, uvaktualni¢ w/w dokumentacje

uwzgledniajac uwagi stwierdzone podczas kontroli.

Administratorowi systemu dokonywanie wpiséw w dzienniku dziatan lokalnego administratora systemu
B o z:ioieniu kont uzytkownikom, wykonywaniu kopi logéw systemowych na zewnetrznym
nosniku, wnioskdw i uwag z przeprowadzonego przegladu logdw (zgodnie z wytycznymi zawartymi
w PBE).

Osobom korzystajgcym z Zeszytu wydrukéw prébnych i wadliwych dokonywanie wpiséw zgodnie

z nazwami kolumn.

Osocbom wyznaczonym do wykonywania czynnosei kancelaryjnych przekazywad akta spraw
zakonczonych do archiwum zakladowego, zgodnie z obowigzujacymi terminami okreslonymi w § 14
ust. 3 Zarzadzenia nr 43 Komendanta Gldéwnego Strazy Granicznej z dnia 25 czerwea 2010 r. w sprawie
zasad i trybu postgpowania z materiatami archiwalnymi i dokumentacjg niearchiwalng w Strazy

Granicznej.

Osobom wyznaczonym do wykonywania czynnosci kancelaryjnych zmieni¢ nazwe ,,Dziennika
ewidencji" o nr Rdet PD-PL-Z-14/12 na zgodna z § 13 ust. 2 pkt. 2 Zarzadzenia nr 53 KGSG z dnia 23
grudmia 2011 r. w sprawie szczegdlnego sposobu organizacii i funkcjonowania kancelarii tajnych oraz
innych komorek organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczeristwa

fizycznego (4. ,,Dziennik ewidencyjny™).

Osobom wyznaczonym do wykonywania czynnosci kancelaryjnych nie uzywal sformutowania
»Wg rejestru teczek" przy dokumentach przygotowanych do archiwum. Nalezy postugiwaé sig

nazewnictwem okreslonym w § 13 ust. 2 pkt 1 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. (ij.
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,Wg Rejestru dziennikow ewidencii i teczek” lub ,,wg Rejestru dokumentacji™).

PSG w Nowym Dworze:

Osobie wykonujacej czynnosci kancelaryjne rozszycie teczek i utworzenie z nich nowych,
zaklasyfikowanych i zakwalifikowanych zgodnie z obowigzujacym ,Jednolitym rzeczowym wykazem
akt Strazy Graniczne]” stanowigcym zalacznik do Decyzji Nr 60 Komendanta Glownego Strazy
Granicznej z dnia 25 lutego 2010 r. w sprawie wprowadzenia jednolitego rzeczowego wykazu akt

w Strazy Graniczne;j.

PSG w Mielniku - brak zalecen

PSG w Bialowiezy:

L.

Poprawié, bledne daty w zatacznikach do systemu _ w rubryce dotyczacej nadania uprawnien
w systemie, zgodnie z § 34 Zarzadzenia nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23
grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz
innych komérek organizacyjnych odpowiedzialnych za przetwarzanie materiatéw nigjawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania érodkéw bezpieczenstwa
fizycznego.

Zarejestrowaé hasto do konta z uprawnieniami administratora jako ,,zastrzezone”, zgodnie z procedurg
ar 10-02 do PBE systemu || GGG

Wpisywaé w zatgeznikach do SWB 1 PBE — w ,, Wykazie uzytkownikow systemu”
wylgcznie uzytkownikow systemu, zgodnie z procedurg nr 2-09 PBE SWST POSG - dotyczacy
procedur tworzenia zatacznika do SWB i PBE.

Poprawi¢ bledne wpisy w zleceniach nadania/cofnigcia uprawniefi do systemu IR, zcodnic z § 15
Decyzji nr 59 Komendanta Gtéwnego Strazy Granicznej z dnia 25 lutego 2010 r. w sprawie
wprowadzenia instrukeji kancelaryjnej w Strazy Graniczne;j.

Nie dokonywaé zmian w dokumentach polegajacych na zmianie formatu dokumentu. Blgdne wpisy
poprawia¢ zgodnie z § 11 i § 15 Decyzji nr 59 Komendanta Gléwnego Strazy Granicznej z dnia 25
lutego 2010r. w sprawie (...).

Zapisywaé logi w systemie _ na zewnetrznych nosnikach danych, zgodnie z procedura nr 2-16

pBE swST rosSG IR

Aktualizowaé bazy wiruséw nie rzadziej niz raz w miesiacu, zgodnie z procedurg nr 11-01 PBE SWST

rosG [HEEIEN

Zapisywa¢ logi w systemie _ na zewnetrznych nosénikach danych, zgodnie z procedurg nr 2-17

PBE SWSK POSG SR

24



9.

10.

11,

Zatozy¢ nowa karte RWD kierownika zmiany i zarejestrowanie ja, zgodnie z zapisami § 25 ust. 3 pkt.2
Zarzadzenie nr 53 KGSG z dnia 23 grudnia 2011 r. w sprawie szczegolnego sposobu organizacii
i funkcjonowania kancelarii tajnych oraz innych komorek organizacyjnych odpowiedzialnych
za przetwarzanie materialdbw niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz
doboru i stosowania Srodkéw bezpieczenstwa fizycznego, ktéry stanowi, iz ,Karty RWD mozna
rejestrowaé w skorowidzu wedlug ukfadu numerycznego, zgodnie z kolejnoscig ich rejestrowania”.
Dokumenty wydane za pomocg karty RWD nr 17 nalezy wja¢ na nowej karcie, po czym zakonczyd
prowadzenie karty RWD nr 17. W Skorowidzu rejestru, o numerze wg Rtdn Z-56/06 (obecnie dokument
Jjawny), zapisang pozycje nr 17 w roku 2013 nalezy anulowaé (wpis dotyczacy ,.przepisanej” karty RWD
or 17).

Niszezy¢ wykazy przesylek zgodnie z zapisami ujetymi pod symbolem klasyfikacyjnym 0123
(ewidencja pomocnicza} jednolitego rzeczowego wykazu akt”, stanowigcego zalgeznik do Decyzji
or 60 Komendanta Glownego Oddzialu Strazy Graniczne] z dnia 25 lutego 2010 r. w sprawie
wprowadzenia jednolitego rzeczowego wykazu akt w Strazy Granicznej, ktéry stanowi, iz ,,Do kat. Be

kwalifikuje sie: wykazy przesylek (niszezy sig po okresowej kontroli ewidencji)”.

Dokona¢ pordwnania stanu faktycznego ze stanem ewidencyjnym materiatéw ujetych na kartach RWD

o numerach: 60, 64, 73 oraz potwierdzi¢ ta czynnoéci stosowna adnotacjg i zloZzy¢ czytelny podpis.

PSG w Krynkach:

1.

Stosowaé opis oktadek teczek spraw zakonczonych zgodnego z §15 ust.l pkt 9 Zarzadzenia Nr 43
Komendanta Gléwnego Strazy Granicznej z dnia 25 czerwca 2010 roku w sprawie zasad i trybu

postepowania z materiatami archiwalnymi i dokumentacjg niearchiwalng w SG.

. Uporzadkowaé teczki, zgodnie z zapisami §15 Zarzadzenia Nr 43 Komendanta Gléwnego Strazy

Granicznej z dnia 25 czerwca 2010 roku w sprawie zasad 1 trybu postepowania z materialami
archiwalnymi i dokumentacja niearchiwalng w SG (nie Igczenie w jedne] teczee dokumentacji

niearchiwalnej o réznych symbolach klasyfikacyjnych i kategoriach archiwalnych).

. Stosowac zapisy § 33 ust. 1 Zarzadzenia nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23

grudnia 2011 r. w sprawie szczegblnego sposobu organizacii i funkcjonowania kancelarii tajnych oraz
innych komorek organizacyjnych odpowiedzialnych za przetwarzanie materiatéw niejawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczenstwa

fizycznego (dokonywanie wpisdéw w urzadzeniach ewidencyjnych zgodnie z tytutami kolumn).

Poréwna¢ stan fakiyczny ze stanem ewidencyjnym materialdw ujetych na kartach RWD

o numerach: 27, 43, 77 oraz sprawdzenie materialéw niejawnych pozostajacych w biezacym

uzytkowaniv [N
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PSG w Szudzialowie:

1. Wytworzyé nowy dokument o nazwie ,,Wykaz ilosciowy broni i amunicji w szafie metalowej nr 17,

natomiast dokument o numerze PD-SD-Z-19/12 przeznaczy¢ do wybrakowania.

2. Zarejestrowaé hasto do konta z uprawnieniami administratora jako ,,zastrzezone”, zgodnie z procedurg

nr 10-02 do PBE systemy [N

3. Zapisanie logéw systemowych stanowiska komputerowego _ na jawnym mnosniku
zewnetrznym. Umozliwi to przejrzenie logéw na stanowiskach nie przeznaczonych do przetwarzania
informacji niejawnych, w przypadku awarii stanowiska przeznaczonego do przetwarzanie informacji

nigjawnych.

4. Zarejestrowaé kopie bezpieczenstwa systemu _ jako informacje o klauzuli

Lzastrzezone” (dokumentacja bezpieczefistwa systemu obecnie funkcjonuje jako dokument . zastrzezony™).

PSG w Narewce:

W zwiazku z usprawiedliwiona nieobecnoscig funkcjonariuszy nie dokonano sprawdzenia w trakcie
kontroli wymaganych kart RWD oraz dokumentéw nigjawnych, begdacych w biezacym uzytkowaniu

okreslonych funkcjonariuszy. W zwigzku z powyzszym, polecono:

1. Dokonaé¢ poréwnania stanu faktycznego ze stanem ewidencyjnym materiatéw ujgtych na karcie RWD
o numerze 2 oraz potwierdzenie tej czynnosci stosowna adnotacja i ztozeniem czytelnego podpisu.
2. Sprawdzenie dokumentéw niejawnych bedacych w biezacym uzytkowaniu [ ERRSEEREEEEN

PSG w Michalowie:

1. Zmienié nazwe dokumentu: ,Klucze przechowywane u Kierownika Zespolu Stuzby Granicznej PSG
w Michatowie” o numerze wg RWD 12/13/13 z dnia 19 lutego 2013 roku, na ,,Wykaz kluczy i oséb
upowaznionych do ich pobierania®, zgodnie z nomenklaturg stowna Decyzji nr 208 Komendanta
Glownego SG z dnia 2 grudnia 2011 roku w sprawie ochrony obiektéw oraz organizacji stuzby ochrony
w SG.

2. Dostosowaé do stanu faktycznego pkt. 3 zalgcznika nr 10 do dokumentacji okreslajacej poziom
zagrozei zwigzanych z nieuprawnionym dost¢pem do informacji niejawnych lub ich utrata, z dnia

21 grudnia 2012 1.

3. Dokonani¢ poréwnania stanu faktycznego ze stanem ewidencyjnym materiatow ujetych na kartach RWD
o numerach: 17, 18, 19, oraz potwierdzenie tej czynnoéci stosowna adnotacja i ztozeniem czytelnego

podpisu.

26



4. Sprawdzié dokumenty niejawne bedace w biezacym uzytkowaniu [

PSG W Rutce-Tartak:

1.

Zatozy¢ nowy Skorowidz rejestréw PSG w Rutce-Tartak zgodnie z § 25 Zarzadzenia nr 53 KGSG (...).
Szczegdlng uwage nalezy zwrodcié na ust. 3 pkt. 2 cytowanego paragrafu mowiacego o rejestracji kart

RWD wedlug ukladu numerycznego zgodnie z kolejnoscig ich rejestrowania.

Niszezy¢ wykazy przesylek zgodnie z zapisami ujetymi pod symbolem klasyfikacyjnym 0123
(ewidencja pomocnicza) ,jednolitego rzeczowego wykazu akt”, stanowiacego zalacznik do Decyzji nr
60 Komendanta Gléwnego Oddzialu Strazy Granicznej z dnia 25 lutego 2010 r. w sprawie
wprowadzenia jednolitego rzeczowego wykazu akt w Strazy Granicznej, ktéry stanowi, iz ,.Do kat. Be

kwalifikuje sig: wykazy przesylek (niszczy sie po okresowe] kontroli ewidencji)”.

Prowadzié karte RWD sthuzby dyzurnej zgodnie z § 25 ust 10 Zarzadzenia nr 53 KGSG (...) — w dwdch

jednobrzmiacych egzemplarzach”.

Termin zlozemia informacji o wykonaniu zalecen lub wykorzystaniu wnioskéw, a takze

o podjetych dzialaniach lub przyczynach ich niepodjecia.

Dziatajac na podstawie art. 49 ustawy o kontroli w administracji rzadowej, polecono Komendantom Placéwek

Podlaskiego Oddziatu Strazy Granicznej poinformowaé, w terminie 30 dni od dnia otrzymania wystapien

pokontrolnych, kierownika jednostki kontrolujacej, o sposobie wykonania zalecen, wykorzystania wnioskow lub

przyczynach ich niewykorzystania albo o innym sposobie usunigcia stwierdzonych nieprawidtowaosci.

Pelngmpenik
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Wylaczenia danych w niniejszym sprawozdaniu dokonano na podstawie, ponizszych przepisdéw, ustawy

z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. 2001 Nr 112 poz. 1198 z p6zn. zm.):

1.

Art. 5. 1. Prawo do informacji publicznej podlega ograniczeniu w zakresie i na zasadach okreslonych
w przepisach o ochronie informacji niejawnych oraz o ochronie innych tajemnic ustawowo chronionych.
Art. 5.2.Prawo do informacji publicznej podlega ograniczeniu ze wzgledu na prywatmosé osoby
fizycznej lub tajemnice przedsigbiorcy. Ograniczenie to nie dotyczy informacji o osobach pefnigcych
funkcje publiczne, majacych zwigzek z pelieniem tych funkcji, w tym o warunkach powierzenia
i wykonywania funkeji, oraz przypadku, gdy osoba fizyczna lub przedsigbiorca rezygnuja

z przystugujacego im prawa.

ds. ochrony irf .‘W.
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